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INTRODUÇÃO

A Camada de Enlace de dados  tem a função de pegar os pacotes recebidos da camada de Rede e transformá-los em quadros que serão trafegados pela rede, adicionando informações como o endereço da placa de rede de origem, o endereço da placa de rede de destino, dados de controle, os dados em si e o CRC(Cyclic Redundancy Check).


Os quadros criados pela camada de Enlace são enviados para a camada Física, que converte esse quadro em sinais elétricos para serem enviados através do cabo da rede.


Neste trabalho como são efetuados estes procedimentos que permitem uma comunicação eficiente e confiável entre dois computadores adjacentes no nível da camada de Enlace.

2 – CARACTERÍSTICAS DA CAMADA DE ENLACE

Cabe ao nível físico transportar bits do transmissor para o receptor. Durante a transmissão os bits podem sofrer alterações indesejáveis provocadas por uma série de razões: ruído eletromagnético, perda de sincronismo entre o transmissor e o receptor, defeitos nos componentes que implementam os circuitos de transmissão e recepção etc.

É função do nível de Enlace detectar e opcionalmente, corrigir erros que por ventura ocorram no nível físico.

Para executar essa função a cadeia de bits enviada ao nível de Enlace é organizada em conjuntos de bits denominados quadros.

Contudo a delimitação de quadros e o controle e detecção de erros são as principais funções do nível de Enlace. Outra função normalmente realizada neste nível é o controle do fluxo de transmissão no enlace.

Para alcançar esses objetivos, a camada de enlace de dados recebe os pacotes da camada de rede e os encapsula em quadros para a transmissão. Cada quadro contém um cabeçalho (header) de quadro, um campo de carga útil, que conterá o pacote, e um final (trailer) de quadro, como mostra a Figura abaixo. O gerenciamento de quadros constitui o núcleo das atividades da camada de enlace de dados. 
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Figura 1 – Relacionamento entre pacotes e quadros.

2.1 - Serviços oferecidos pela Camada de Enlace

A função da camada de enlace de dados é fornecer serviços à camada de rede. O principal serviço é transferir dados da camada de rede da maquina de origem para a camada de rede da maquina de destino. Na camada de rede da maquina de origem, há uma entidade chamada processo que entrega alguns bits à camada de enlace de dados para a transmissão ao destino. A tarefa da camada de enlace de dados é transmitir os bits a maquina de destino, de forma que eles possam ser entregues à camada de rede dessa maquina como mostra a Figura 2(a) abaixo. A transmissão propriamente dita segue o trajeto descrito na Figura 2(b); no entanto, é mais fácil pensar em termos de dois processos da camada de enlace de dados que se comunicam por intermédio de um protocolo de enlace de dados.
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Figura 2 – (a) comunicação virtual e (b) comunicação real.

A camada de enlace de dados pode ser projetada de modo a oferecer diversos serviços, que podem variar de sistema para sistema. Três possibilidades razoáveis oferecidas com freqüência são:

· Serviço sem confirmação e orientado à conexão;

· Serviço com confirmação e não orientado a conexão;

· Serviço com confirmação e orientado à conexão;

2.1.1 - Serviço sem confirmação e sem conexão

Na primeira classe de serviços, a máquina fonte da informação envia os quadros de dados à máquina destinatária e esta não envia um quadro de reconhecimento da informação recebida; além disso, não existe estabelecimento prévio de conexão e, por conseqüência, não existe liberação desta ao final do diálogo. Se um quadro de dados é perdido no meio de transmissão como conseqüência de um ruído, por exemplo, não existe nenhum mecanismo que permita solucionar o problema. Esta classe de serviços é adequada quando implantados sobre um suporte de comunicação cuja taxa de erros é muito baixa ou que a correção dos erros é prevista nas camadas superiores. Eles podem ser empregados particularmente no caso de aplicações tempo real e em redes locais. 

2.1.2 – Serviço com confirmação e não orientado à conexão
A segunda classe de serviços, embora ainda não defina o estabelecimento prévio de conexão, prevê a existência de quadros de reconhecimento, de modo que a máquina fonte será notificada pela máquina destinatária da recepção do quadro previamente enviado. Um mecanismo que pode ser implantado no caso de perda do quadro — o que corresponde à não recepção do quadro de reconhecimento após certo tempo (timeout) — é a retransmissão daquele. Num serviço sem conexão, existe a possibilidade da retransmissão de quadros provocando a recepção múltipla do mesmo quadro (duplicação de mensagem). 

2.1.3 – Serviço com confirmação e orientado à conexão
A terceira classe de serviços é a mais sofisticada, uma vez que ela define a necessidade do estabelecimento prévio de conexão e a liberação destas ao final do diálogo. Neste caso, cada quadro enviado é numerado e a camada de Enlace garante que cada quadro enviado ser á recebido, uma única vez, e que o conjunto de quadros enviados será recebido ordenado da mesma forma que foi enviado. Esta classe de serviços oferece à camada de Rede um canal de comunicação confiável. Os serviços orientados conexão são caracterizados por três principais etapas:

· Estabelecimento de conexão: durante a qual são definidos todos os parâmetros relacionados à conexão, como por exemplo, os contadores de seqüência de quadros;

· Transmissão de dados: durante a qual são realizadas todas as trocas de informação correspondentes ao diálogo entre duas máquinas;

· Liberação da conexão: que caracteriza o fim do diálogo e na qual todas as variáveis e outros recursos alocados à conexão serão novamente disponíveis.

Esse serviço é útil em canais não-confiáveis, como os sistemas sem fio. Vale ressaltar que oferecer recursos de confirmação no nível da camada de enlace de dados é uma questão de otimização, e não uma exigência

2.2 - Enquadramento
Com o objetivo de permitir um controle de erro eficiente, a camada de Enlace decompõe as mensagens em porções menores denominadas quadros, aos quais são adicionados códigos especiais de controle de erro. Desta forma, o receptor pode verificar se o código enviado no contexto de um quadro indica ou não a ocorrência de erros de transmissão e ele pode, assim, tomar as providências necessárias para evitar as conseqüências devido àquele erro.

Uma forma de divisão do fluxo de bits em quadros é inserir intervalos de tempo entre os quadros, de modo muito semelhante aos espaços entre as palavras de um texto comum. No entanto as redes raramente oferecem qualquer garantia em relação à temporização. Portanto, é possível que esses intervalos sejam condensados ou que outros intervalos sejam inseridos durante a transmissão.

Como é muito arriscado contar com a temporização para marcar o inicio e o fim de cada quadro, outros métodos foram criados:

2.2.1 - Contagem de caracteres

Utiliza um campo no cabeçalho para especificar o numero de caracteres do quadro. Quando vê a contagem de caracteres, a camada de enlace de dados de destino sabe quantos caracteres devem vir em seguida e, conseqüentemente, onde está o fim do quadro.

O problema desse algoritmo é que a contagem pode ser adulterada por um erro de transmissão. Mesmo que o total de verificação esteja incorreto, de modo que o destino saiba que o quadro está defeituoso, ele ainda não terá informações suficientes para saber onde começa o quadro seguinte. Enviar um quadro de volta a origem solicitado retransmissão também não ajuda, pois o destino não sabe quantos caracteres deverão ser ignorados para chegar ao inicio da retransmissão. Por essa razão, o método de contagem de caracteres quase não é mais usado.
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Figura 3 - seqüência de caracteres: (a) sem erro (b) com erro.

2.2.2 - Bytes de flags, com inserção de bytes.

Contornam o problema de ressincronização após um erro, fazendo cada quadro começar e terminar com bytes especiais. No passado, os bytes iniciais e finais eram diferentes, mas, nos últimos anos, a maioria dos protocolos tem utilizado o mesmo byte, chamado byte de flag, como delimitador de inicio e de fim, como a figura abaixo, na qual ele é representado por flag. Desse modo, se o receptor perder a sincronização, ele poderá simplesmente procurar pelo byte de flag para descobrir o fim do quadro atual.

Dois bytes consecutivos indicam o fim de um quadro e o inicio do próximo.
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Fig 4 – (a) Quadro com byte de flag

Ocorre um problema serio com esse método quando dados binários, como programas-objeto ou números em ponto flutuantes, estão sendo transmitidos. É bem possível que o padrão de bits do byte de flag ocorra nos dados. Em geral, essa situação irá interferir no enquadramento. Uma forma de solucionar esse problema é fazer com que a camada de enlace de dados do transmissor inclua um caractere de escape especial (ESC) imediatamente antes de cada byte de flag “acidental” nos dados. A camada de enlace de dados da extremidade receptora remove o byte de escape antes de entregar os dados à camada de rede. Essa técnica é chamada de inserção de bytes ou inserção de caracteres.

Se um byte de escape ocorrer em uma posição intermediária nos dados, ele será preenchido com um byte de escape. Desde modo, qualquer byte de escape isolado faz parte de uma seqüência de escape, enquanto o byte de escape duplicado indica que um único escape ocorreu naturalmente nos dados. A Figura 5 abaixo apresenta um exemplo, em todos os casos, a seqüência de bytes entregue após a remoção dos bytes inseridos é exatamente igual à seqüência de bytes original.
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Fig 5 – Inserção de bytes ou inserção de caracteres

O esquema de inserção de bytes da figura é uma simplificação do que é utilizado no protocolo PPP que a maioria dos computadores domésticos utiliza para se comunicar com seu provedor de serviços da internet.

Uma das principais desvantagens da utilização desse método de enquadramento é que ele depende da utilização de caracteres de 8 bits e nem todos os códigos de caracteres utilizam 8bits. 

2.2.3 - Flags iniciais e finais, com inserção de bits.

À medida que as redes se desenvolveram, as desvantagens da inclusão do comprimento do código de caracteres no mecanismo de enquadramento se tornaram cada vez mais obvias; portanto, uma nova técnica teve de ser desenvolvida para permitir o uso de caracteres com tamanhos arbitrários. A nova técnica permite que os quadros de dados contenham um numero arbitrário de bits e possibilita a utilização de códigos de caracteres com um numero arbitrário de bits de caractere.

De acordo com essa técnica cada quadro começa e termina com um padrão de bits, 01111110(na verdade, um byte de flag). Sempre que encontra cinco valores 1 consecutivos nos dados, a camada de enlace de dados do transmissor insere um bit 0 no fluxo de bits que esta sendo enviado.

Essa inserção de bits é semelhante à inserção de bytes, na qual um byte de escape é inserido no fluxo de caracteres enviado antes de ocorrer um byte de flag nos dados. Ao ver cinco bits 1 consecutivos sendo recebidos, seguidos pelo bit 0, o receptor remove automaticamente o bit 0. Tanto a inserção de bits como a inserção de bytes é completamente transparente para a camada de rede de ambos os computadores. Se os dados do usuário contiverem o padrão de flag 01111110, esse flag será transmitido como 011111010, mas será armazenado na memória do receptor como 01111110. A figura abaixo mostra um exemplo de inserção de bits:

[image: image6.png]a) 011011111111111111110010

b 011011111011111011111 010010

Ny

bits inseridos

© 011011111111111111110010




Figura 6 –(a) Os dados originais; (b) Como os dados são exibidos na linha; (c) Como os dados são armazenados na memória do receptor após remoção de bits.


Com a inserção de bits, o limite entre dois quadros pode ser reconhecido sem qualquer tipo de ambigüidade pelo padrão de flags. Caso o receptor perca o controle de onde os dados estão, bastará varrer a entrada em busca de seqüência de flags, pois elas nunca ocorrem dentro dos dados, apenas nos limites dos quadros.

2.2.4 - Violação de codificação da camada física


Esse método só se aplica as redes nas quais a decodificação no meio físico contém algum tipo de redundância. As LANs, por exemplo, codificam 1 bit de dados utilizando 2 bits físicos. Normalmente, um bit 1 é um par alto-baixo, e um bit 0 é um par baixo-alto. O esquema significa que todo bit de dados tem uma transmissão intermediaria, facilitando a localização dos limites de bits pelo receptor. As combinações alto-alto e baixo-baixo não são usadas para dados, mas são empregadas na delimitação de quadros em alguns protocolos.
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Fig xx – Enquadramento por violação de codificação


Para maior segurança, muitos protocolos de enlace de dados utilizam uma combinação de contagem de caracteres com um dos métodos citados acima. Quando um quadro é recebido, o campo de contagem é utilizado para localizar o fim do quadro. O quadro só é aceito como valido se o delimitador correto estiver presente na posição adequada e se o total d verificação estiver correto. Caso contrário será necessário examinar o fluxo recebido em busca do delimitador seguinte.

2.3 - Controle de Erros na camada de Enlace
O nível de Enlace, além de detectar erros que ocorrem no nível físico, pode, opcionalmente, fornecer mecanismos para corrigi-los.

A forma mais comum de garantir uma entrega confiável é dar ao transmissor algum tipo de feedback sobre o que está acontecendo no outro extremo da linha. Normalmente, o protocolo solicita que o receptor retorne quadros de controle especiais com confirmações positivas ou negativas sobre os quadros recebidos. Se receber uma confirmação positiva sobre um quadro, o transmissor saberá que o quadro chegou em segurança ao destino. Por outro lado, uma confirmação negativa significa que algo saiu errado e que o quadro deve ser retransmitido.

Uma complicação adicional decorre da possibilidade de problemas de hardware fazerem com que um quadro desapareça completamente (por exemplo, em uma rajada de ruídos). Nesse caso, o receptor não reagirá de forma alguma, pois não há motivos para isso. Deve ficar claro que um protocolo no qual o transmissor envia um quadro e depois espera por uma confirmação, positiva ou negativa, permanecerá suspenso para sempre caso um quadro tenha sido completamente perdido, por exemplo, em conseqüência de mau funcionamento do hardware.

Essa probabilidade é tratada com a introdução de timers na camada de enlace de dados. Quando o transmissor quadro, em geral ele também inicializa um timer. O timer é ajustado para ser desativado após um intervalo suficientemente longo para o quadro chegar ao destino, ser processado e ter sua confirmação enviada de volta ao transmissor. Em geral, o quadro será recebido de forma correta e a confirmação voltará antes de se alcançar o timeout (tempo limite) do timer e, nesse caso, o timer será cancelado.

No entanto, se a confirmação ou o quadro se perder, o timer será desativado, alterando o transmissor para um problema potencial. A solução óbvia é simplesmente transmitir o quadro outra vez. Entretanto, quando os quadros são transmitidos várias vezes, existe o perigo de o receptor aceitar o mesmo quadro duas ou mais vezes e de repassá-lo à camada de rede mais de uma vez. Para impedir que isso aconteça, geralmente é necessário atribuir números de seqüência aos quadros originais.

A questão do gerenciamento dos timers e dos números de seqüência para garantir que cada quadro seja realmente passado para a camada de rede de destino exatamente uma vez, nem mais nem menos, é uma parte importante das atribuições da camada de Enlace de dados.

2.4 - Controle de Fluxo
Outra função importante da camada de Enlace de Dados é a de contornar o problema decorrente de transmissor que envia quadros mais rapidamente do que um receptor é capaz de aceitá-los. Esta situação pode ocorrer quando o transmissor está sendo executado em um computador muito rápido (ou que não esteja sobrecarregado) e o receptor está utilizando um computador lento (ou sobrecarregado).

Mesmo que a transmissão não contenha erros, em um determinado ponto o receptor não mais será capaz de receber os quadros e começará a perder alguns deles. Desta forma há a necessidade de mecanismos que impeçam que esta situação aconteça. Dois desses mecanismos comumente usados são:

2.4.1 Controle de fluxo baseado em Feedback

Nesse mecanismo o receptor envia de volta ao transmissor informações que permitem que o transmissor envie mais dados ou que pelo menos mostre ao transmissor qual a situação do receptor.

2.4.2 Controle de fluxo baseado na Velocidade


Aqui o protocolo tem um mecanismo interno que limita a velocidade com que os transmissores podem enviar os dados, sem usar o feedback do receptor.


Existem diversos esquemas de controle de fluxo. No entanto, a maioria deles utiliza o mesmo princípio básico. O protocolo contém regras bem definidas sobre quando um transmissor pode enviar o quadro seguinte. Com freqüência, essas regras impedem que os quadros sejam enviados até que o receptor tenha concedido permissão para a transmissão, implícita ou explicitamente. Por exemplo, quando uma conexão é estabelecida, o receptor pode informar: “Você está autorizado a enviar n quadros agora, mas, depois que lês tiverem sido enviados, não envie mais nada até ser informado de que deve prosseguir”.

2.5 - Detecção e correção de erros
Um sistema de computação funciona em função da transferência de informações (dados ou sinais de controle). Essa transferência existe desde o nível de circuito integrado (entre registradores), ate os níveis mais altos, como por exemplo, gravação em disco ou comunicação entre computadores. Qualquer nível está sujeito a diversos erros, como os causados por interferências eletromagnéticas, envelhecimento de componentes, curto-circuito, entre outros. Para manter o sistema funcionando corretamente esses erros devem ser na medida do possível, corrigidos.
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Esquema de detecção e recuperação de erros na transmissão

2.5.1 - Código de Correção de Erros
Os projetistas de redes desenvolveram duas estratégias básicas para tratar os erros. Uma delas é incluir informações redundantes suficientes em cada bloco de dados enviado. Com isso, o receptor é capaz de deduzir quais devem ter sido os dados transmitidos. A outra forma é incluir uma redundância suficiente apenas para permitir que o receptor deduza que ouve um erro, mas sem identificar qual, e solicite uma retransmissão. A primeira estratégia utiliza códigos de correção de erros, e a outra emprega códigos de detecção de erros. O uso de códigos de correção de erros freqüentemente é denominado correção antecipada de erros.

Em canais altamente confiáveis, como os de fibra, é mais econômico utilizar um código de detecção de erros e simplesmente retransmitir o bloco defeituoso ocasional. Porém, em canais como enlaces sem fio que geram muitos erros, é melhor adicionar a cada bloco redundância suficiente para que o receptor seja capaz de descobrir para qual era o bloco original, em vez de confiar em uma retransmissão, que pode ela própria conter erros.

Para entender como os erros podem ser tratados, é necessário verificar de perto o que é de fato um erro. Normalmente, um quadro consiste em m bits de dados (ou seja, de mensagens) e de r bits redundantes ou de verificação. Seja o tamanho total n (isto é, n = m + r). Com freqüência, uma unidade de n bits que contém bits de dados e bits de verificação é chamada palavra de código (codeword) de n bits.

Dadas duas palavras de código, digamos 10001001 e 10110001, é possível determinar quantos bits correspondentes apresentam diferenças. Nesse caso, são três os bits divergentes. Para determinar quantos bits apresentam diferenças, basta efetuar uma operação OR exclusivo entre as duas palavras de código, e contar o número de bits 1 no resultado. Por exemplo:

10001001

10110001

00111000

2.5.2 – Técnicas de Detecção de Erros

Na impossibilidade de eliminar totalmente ruídos em sistemas de comunicação de dados, devem ser projetadas formas de possibilitar a recuperação da informação perdida. O primeiro passo para qualquer esquema de tratamento de erros é a sua detecção. Reconhecer que um quadro foi recebido com erro irá permitir que se tome as providências necessárias, que poderão variar de acordo com as necessidades das aplicações e com as características dos dados transmitidos.


Todos os métodos de detecção de erros são baseados na inserção de bits na informação transmitida. Esses bits consistem em informação redundante, isto é, que pode ser obtida a partir da informação original. Esses bits são computados pelo transmissor através de algum algoritmo que tem como entrada os bits originais a serem transmitidos. Após computar esses bits, o transmissor os acrescenta aos bits de informação propriamente dita, para então prosseguir com a transmissão do quadro. Quando o quadro é recebido, o receptor, conhecendo o algoritmo utilizado pelo transmissor, pode recomputar os bits de redundância e compará-los com os respectivos bits recebidos no quadro. Se eles forem diferentes, detectou se a presença de um erro.

2.5.2.1 - Paridade

A forma mais simples de redundância para detecção de erros consiste na inserção do bit de paridade ao final de cada característica de um quadro. O valor desse bit é escolhido de forma a deixar todos os caracteres com um número par de bits (paridade par) ou com um número ímpar de bits (paridade ímpar). Tipicamente, em transmissão assíncrona, costuma-se utilizar paridade par. Se o transmissor desejar, por exemplo, transmitir o caractere “1110001”, utilizando paridade ímpar, ele acrescentará um bit ao caractere, de forma que a seqüência resultante terá um número ímpar de bits 1 (no caso, igual a 5): “11100011”. O receptor, examinando o caractere recebido, deverá sempre encontrar um número de bits 1ímpar, caso em que assumirá que a transmissão foi efetuada com sucesso. Caso contrário houve algum erro durante a transmissão que ocasionou a inversão de um ou mais bits.
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2.6 - Subcamada MAC (Controle de Acesso ao Meio)

O controle de acesso ao meio define, entre outras coisas, o uso de um endereço MAC em cada placa de rede. Cada placa de rede possui um endereço único gravado em hardware e, teoricamente não há como ser alterado isso porque a placa de rede vem com este endereço gravado de fábrica. Esse endereço é chamado de endereço MAC.


O endereço MAC utiliza seis bytes, como por exemplo, 02608C428197.


O IEEE padronizou os endereços MAC. Cada fabricante é responsável por controlar a numeração MAC das placas de rede que produz.


No quadro enviado à rede, a camada MAC irá incluir o endereço MAC de origem e de destino. A placa de rede contendo o endereço de destino irá capturar o quadro, enquanto as demais placas de rede não entrarão em ação naquele momento.


Outra função da camada MAC é justamente controlar o uso do cabo. Ela verifica se o cabo está ou não ocupado. Se o cabo estiver ocupado, o quadro não é enviado. Caso o quadro seja enviado ao mesmo tempo em que outra máquina, há uma colisão, que é detectada pelas camadas de Controle de Acesso ao Meio das máquinas envolvidas na colisão. Essa camada espera o cabo ficar livre para tentar uma retransmissão, esperando um período aleatório de tempo, para que não ocorra uma nova colisão.

2.7 - Protocolos de Acesso Múltiplo

Numa rede baseada em contenção não existe uma ordem de acesso e nada impede que dois ou mais nós transmitam simultaneamente provocando uma colisão, o que acarretará, geralmente, a perda de mensagens. A estratégia de controle de contenção vai depender da habilidade que uma estação tem para detecção de colisão e retransmissão da mensagem. Se assumirmos que o tráfego de rede consome apenas uma pequena percentagem da vazão máxima, o numero de colisões e retransmissões será pequeno e o protocolo, bastante eficiente. discutiremos então alguns protocolos com acesso baseado em contenção.

2.7.1 - Aloha
A idéia básica de um sistema Aloha é simples: permitir que usuários transmitam sempre que tiverem dados a serem enviados. Naturalmente, haverá colisões, e os quadros que colidirem serão danificados. Porém, devido à propriedade de feedback da difusão, um transmissor sempre consegue descobrir se seu quadro foi ou não destruído, da mesma maneira que o fazem outros usuários, bastando para isso escutar a saída do canal. Em uma LAN, esse feedback é imediato. Em um satélite, há uma demora de 270 ms antes de o transmissor saber se houve êxito na transmissão. Se não for possível por alguma razão realizar a escuta durante a transmissão, serão necessárias confirmações. Se o quadro foi destruído, o transmissor apenas espera um período de tempo aleatório e o envia novamente. O tempo de espera deve ser aleatório, pois senão os mesmos quadros continuarão a colidir repetidamente. O sistema em que vários usuários compartilham um canal comum de forma que possa gerar conflitos em geral são conhecidos como sistemas de disputa.


Sempre que dois quadros tentarem ocupar o canal ao mesmo tempo, haverá uma colisão e ambos serão danificados, contudo terão de ser retransmitidos posteriormente. O total de verificação não consegue (e não deve) fazer distinção entre uma perda total e uma perda parcial. Quadro com erro é quadro com erro, não há distinções.

2.7.2 – Slotted Aloha


Essa técnica praticamente dobra a eficiência do sistema anterior. Nela o tempo é dividido pelo sistema central em intervalos (slots) do mesmo tamanho. Cada terminal pode começar a transmitir apenas no inicio de cada intervalo. Quando dois dispositivos decidem transmitir ao mesmo tempo eles ainda continuam a transmitir todo o quadro, mas agora sincronizados, de forma que o tempo desperdiçado é reduzido. Por outro lado, esse método impõe normalmente um retardo no inicio da transmissão dos quadros, pois antes de transmitir um quadro, a estação tem que esperar o inicio do próximo slot mesmo que o canal esteja disponível.


A grande vantagem desse esquema é a sua simplicidade, o que vai refletir em uma realização de baixo custo. Ele é adequado em aplicações onde o trafego na rede é pequeno e onde a prioridade e tempo de resposta limitado não são importantes.

2.7.3 - Protocolos CSMA 


CSMA é uma técnica que sincroniza os quadros em colisão, fazendo com que se superponham com que desde o início, mas não o fará pela divisão do tempo em intervalos. Além disso, e principalmente, esse método de acesso vai tentar ao máximo evitar a colisão e, em algumas de suas variantes, detectar quadros colididos em tempo de transmissão abortando-as, fazendo com que os quadros colidam durante o menor tempo possível, aumentando assim a eficiência na utilização da capacidade do canal.

Nesse método de acesso, chamado de CSMA (Carrier Sense Multiple Access), quando se deseja transmitir, a estação “ouve” antes o meio para saber se existe alguma transmissão em progresso. Se na escuta ninguém controla o meio, a estação pode transmitir. Em caso contrário, a estação espera por um período de tempo e tenta novamente, usando um dos algoritmos. Agora, uma colisão só pode ocorrer se dois nós tentarem transmitir aproximadamente no mesmo tempo, pois se um nó começar a transmitir e se seu sinal tiver tempo de propagar até o outro nó, este, ao ouvir o sinal, aguardará o término da transmissão para depois tentar ganhar o acesso.

Várias estratégias foram desenvolvidas para aumentar a eficiência da transmissão: np-CSMA, p-CSMA, CSMA/CD. As duas primeiras exigem reconhecimento positivo de uma mensagem para detectar uma colisão, a última, não.

2.7.3.1 - np-CSMA (não-persistente) e p-CSMA (persistente)
Nestas duas estratégias, as estações, após transmitirem, esperam o reconhecimento da mensagem por um tempo determinado, levando em consideração o retardo de propagação de ida e volta (round-trip propagation delay) e o fato de que a estação que enviará o reconhecimento deve também disputar o direito de acesso ao meio. O retardo de propagação de ida e volta é o tempo que um bit leva para se propagar da estação de origem à estação de destino multiplicado por dois (à volta). A não chegada de um reconhecimento implica numa colisão.

O que distingue os dois métodos é o algoritmo que especifica o que faz uma estação ao encontrar o meio culpado.

Na estratégia np-CSMA (non-persistent Carrier Sense Multiple Access) se, ao escutar o meio, um nó “sentir” que está havendo uma transmissão, ele fica esperando por um espaço de tempo aleatório antes de tentar novamente o acesso.

Na estratégia p-CSMA (non-persistent Carrier Sense Multiple Access) ao sentir um transmissão, uma estação continua a escutar o meio até que ele fique livre. Aí então transmite com uma probabilidade p ou espera por um intervalo de tempo fixo e então transmite, com probabilidade p, ou continua a esperar por outro intervalo, com probabilidade (1-p), seguindo assim até transmitir ou até que uma outra estação ganhe o acesso ao canal, quando então o procedimento de transmissão recomeça. Um caso particular dessa estratégia é a CSMA 1-persistente onde a estação escuta o meio até que ele fique livre para então certamente transmitir.

O algoritmo não persistente é eficiente para evitar colisões, uma vez que duas estações querendo transmitir, quando o meio está ocupado, provavelmente vão esperar por intervalos diferentes de tempo (aleatórios). O problema é que pode existir um tempo perdido (canal livre, tendo dados a transmitir) após cada transmissão. O algoritmo 1-persistente elimina esse tempo perdido, mas infelizmente no caso de mais de uma estação estar esperando uma transmissão, a colisão é certa. O algoritmo p-persistente é a solução de compromisso. A escolha do valor de p vai depender de uma série de fatores: o retardo de propagação de ida e volta o tamanho do quadro, o tráfego da rede, a taxa de transmissão etc. Essas estratégias vão permitir, em tráfego baixo, uma capacidade de utilização do meio em torno de 85%. A detecção de colisão é realizada através da não chegada, em um tempo determinado, da confirmação do quadro transmitido. Da mesma forma que no Aloha, a prioridade de acesso não existe nesses métodos, embora possa haver certa prioridade na retransmissão através do controle do relógio temporizador. È também impossível garantirmos um retardo de transferência limitado em ambos os métodos. Em tráfego pesado, todas as duas estratégias vão exibir uma instabilidade, no sentido de terem uma grande taxa de colisão e um grande retardo.

2.7.3.2 - CSMA/CD
Um dos motivos da ineficiência das técnicas Aloha e CSMA anteriores é o fato de um quadro inteiro ser transmitido mesmo que tenha colidido com outro. Para quadros de grande tamanho, comparado com o tempo de propagação de ida e volta, a ineficiência na utilização da capacidade do meio é considerável.

No método CSMA/CD (Carrier-Sense Mulptiple Access with Colision Detection) a detecção de colisão é realizada durante a transmissão. Ao transmitir um nó fica um tempo todo escutando o meio e, notando uma colisão, a estação espera por um tempo para tentar a retransmissão. Devido ao fato de o tempo de propagação no meio ser finito, para que possa haver a detecção de colisão por todas as estações transmissoras, um quadro vai ter de possuir um tamanho mínimo. 
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Figura 13 – Colisão em redes em banda básica.

Quanto maior à distância, maior o tempo de propagação, menor a eficiência, e maior o tamanho mínimo do quadro para detecção de colisão. Outra observação que pode ser feita é que quanto maior a taxa de transmissão, maior é o tamanho mínimo do quadro e menor a eficiência, e quanto maior se queira a eficiência, maior deverá ser o tamanho do quadro. Podemos notar, portanto que a distância máxima entre os nós será limitada não só pelo meio de transmissão e pela topologia, mas também pelo método de acesso.

Conforme definido no algoritmo CSMA/CD, detectada uma colisão a estação espera por um tempo para tentar retransmitir. Duas técnicas de retransmissão são mais utilizadas.

A primeira é conhecida como espera aleatória exponencial truncada (truncated exponential back off). Nela, a estação, ao detectar uma colisão, espera por um tempo aleatório que vai a um limite superior, de forma a minimizar a probabilidade de colisões repetidas. Com a finalidade de controlar o canal e mantê-lo estável mesmo com tráfego alto, o limite superior é dobrado a cada colisão sucessiva. Esse algoritmo tem um retardo de retransmissão pequeno no começo, mas que cresce rapidamente, impedindo a sobrecarga da rede. Depois de certo número de tentativas de retransmissão, o intervalo se torna muito grande e, de forma a evitar retardos muito altos, a duplicação do limite superior é detida em algum ponto. Se após algumas retransmissões as colisões ainda persistirem, a transmissão é finalmente abortada.

Em um outro algoritmo bem menos utilizado, conhecido como retransmissão ordenada (orderly back off), após a detecção da colisão as estações só podem começar a transmitir em intervalos de tempo pré-alocados. Terminada a transmissão das mensagens colididas, a estação alocada ao primeiro intervalo tem o direito de transmitir, sem a probabilidade de colisão. Se não o faz, o direito de transmissão passa à estação alocada ao segundo intervalo e assim sucessivamente até que ocorra uma transmissão, quando o algoritmo CSMA/CD é retornado. Tomadas algumas precauções quanto à justiça, esse esquema pode garantir um retardo de transferência limitado, contudo vai exigir que todas as estações da rede detectem a colisão e não apenas as estações transmissoras.

Para pouco tráfego e pequenas distâncias (da ordem de 2 Km) a percentagem de utilização da capacidade do meio pode chegar a 98% com a estratégia CSMA/CD. Para grandes volumes de tráfego o método exibe certa instabilidade.

Retardo de transferência limitada não pode ser garantido também neste esquema (exceto na retransmissão ordenada se alguns cuidados adicionais forem tomados).

A realização dessa estratégia não é tão simples como as anteriores, o que vai implicar em uma interface mais cara. No entanto, seu desempenho é maior e permite um volume de tráfego também maior e, como conseqüência, um maior número de estações.

O CSMA/CD com espera aleatória exponencial truncada tornou-se um padrão internacional (ISSO 8802-3/IEEE 802.3), sendo de fato o mais popular. O desenvolvimento de pastilhas integradas para a sua realização e a larga escala de produção são a causa do baixo custo das interfaces CSMA/CD.

CSMA/CD não exige o reconhecimento de mensagens para retransmissão, podendo-se assim deixar para níveis superiores de protocolo a garantia da entrega de mensagens.

Algumas redes, no entanto, utilizam CSMA/CD e fazem a configuração de protocolo a fim de aumentar a eficiência do acesso em aplicações que exigem confirmação.

Algumas aplicações, entretanto não exige uma entrega confiável de mensagens, tornando então o reconhecimento um luxo desnecessário que às vezes pode introduzir um retardo insustentável (como nas transmissões de voz e imagem em tempo real).

Várias redes optam assim por deixar esses reconhecimentos para níveis superiores de protocolo, garantindo nesse nível apenas uma grande probabilidade na entrega dos quadros.

2.8 - Alocação do Canal
Como alocar um único canal de difusão entre usuários concorrentes ?

A Alocação de canais resolve este problema de duas formas:

· Alocação Estática

· Alocação Dinâmica

Alocação Estática de Canal 

Consiste em alocar estaticamente um canal entre diversas transmissões. Pode ser implementada com FDM e TDM.

I) Usando FDM(Sucessão de canais de freqüência)

· A banda é dividida N partes entre N usuários

· Cada usuário transmite em uma freqüência diferente, não havendo interferência entre eles

· É simples e eficiente

> Problemas: 

-Alto número de transmissores

-Número de transmissores variável

-Tráfego em rajadas

-Desperdício de banda

II) Usando TDM

Cada usuário possui um slot de tempo para transmitir. Caso o usuário não utilize este tempo, este slot será desperdiçado.

 > Problema:

· Não funciona bem para tráfego em rajadas.

Alocação Dinâmica de Canal 
Este mecanismo deve levar em consideração algumas premissas importantes (A análise das premissas determinam a postura dos protocolos que utilizam esta técnica) :

– Estações

• N estações independentes que geram quadros a serem transmitidos;
• estação fica bloqueada até terminar a transmissão do quadro;
• equivalentes (HW), podendo ter prioridades (SW).
– Canal de Comunicação único

• todas as estações compartilham o canal para TX e RX.
– Colisões

• transmissão simultânea de 2 ou mais quadros por estações;
• estações são capazes de detectar colisões;
• quadros em colisão devem ser retransmitidos.
– Política de transmissão de quadros

• a qualquer instante (tempo contínuo);
• em momentos pré-determinados (tempo discreto).
– Detecção de portadora

• sem detecção;
• com detecção.
– Sistema de contenção

• sistema no qual vários usuários compartilham um canal comum de tal forma que pode levar a conflitos.
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PERGUNTAS

1. Comente sobre cada um dos serviços oferecidos pela Camada de Enlace.
Serviço sem confirmação e sem conexão

· O receptor não envia um quadro de reconhecimento da informação recebida;

· Não existe estabelecimento prévio de comunicação;

· Não há liberação da conexão no final do diálogo.

Serviço com confirmação e não orientado à conexão

· Não há estabelecimento prévio de conexão;

· Há quadros de reconhecimento da informação recebida;

· Mecanismo de Retransmissão;

· Possibilidade de transmissão de quadros múltiplos.

· Implantado quando a taxa de erros é muito baixa ou a correção dos erros é prevista nas camadas superiores.

Serviço com confirmação e orientado à conexão

· Há estabelecimento e liberação de conexão;

· Os quadros são numerados e ordenados da mesma forma que foram recebidos;

· Esse serviço é útil em canais não-confiáveis, como os sistemas sem fio.

2. Em alguns momentos mesmo que não hajam erros na transmissão, podem haver incompatibilidades entre transmissor e receptor, o que gera uma perca de alguns quadros. De que forma a Camada de Enlace contorna a situação de incompatibilidade de velocidade entre transmissor e receptor?
No protocolo existe um mecanismo interno que limita a velocidade com que os transmissores podem enviar os dados, sem usar o feedback do receptor. O protocolo contém regras bem definidas sobre quando um transmissor pode enviar o quadro seguinte. Com freqüência, essas regras impedem que os quadros sejam enviados até que o receptor tenha concedido permissão para a transmissão, implícita ou explicitamente.
3. Diferencie- np-CSMA (não-persistente) e p-CSMA (persistente).
O que distingue os dois métodos é o algoritmo que especifica o que faz uma estação ao encontrar o meio culpado. Na estratégia np-CSMA (non-persistent Carrier Sense Multiple Access) se, ao escutar o meio, um nó “sentir” que está havendo uma transmissão, ele fica esperando por um espaço de tempo aleatório antes de tentar novamente o acesso. Na estratégia p-CSMA (non-persistent Carrier Sense Multiple Access) ao sentir um transmissão, uma estação continua a escutar o meio até que ele fique livre. Aí então transmite com uma probabilidade p ou espera por um intervalo de tempo fixo e então transmite, com probabilidade p, ou continua a esperar por outro intervalo, com probabilidade (1-p), seguindo assim até transmitir ou até que uma outra estação ganhe o acesso ao canal, quando então o procedimento de transmissão recomeça. Um caso particular dessa estratégia é a CSMA 1-persistente onde a estação escuta o meio até que ele fique livre para então certamente transmitir.

4. Como funciona o método CSMA/CD ?

No método CSMA/CD (Carrier-Sense Mulptiple Access with Colision Detection) a detecção de colisão é realizada durante a transmissão. Ao transmitir um nó fica um tempo todo escutando o meio e, notando uma colisão, a estação espera por um tempo para tentar a retransmissão. Devido ao fato de o tempo de propagação no meio ser finito, para que possa haver a detecção de colisão por todas as estações transmissoras, um quadro vai ter de possuir um tamanho mínimo. 

5. Caracterize 3 premissas a Alocação Dinâmica de Canal.

– Colisões

• transmissão simultânea de 2 ou mais quadros por estações;
• estações são capazes de detectar colisões;
• quadros em colisão devem ser retransmitidos.
– Canal de Comunicação único

• todas as estações compartilham o canal para TX e RX.
– Sistema de contenção

• sistema no qual vários usuários compartilham um canal comum de tal forma que pode levar a conflitos.
















