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BANDA LARGA

Serviços de banda larga são aqueles que permitem ao usuário conectar seus computadores à Internet com velocidades maiores do que as normalmente usadas em linhas discadas. Exemplos desse tipo de serviço são ADSL, cable modem e acesso via satélite. 

Além da maior velocidade, outra característica desse tipo de serviço é a possibilidade do usuário deixar seu computador conectado à Internet por longos períodos de tempo, sem limite de uso ou custos adicionais. 

1.1. Quais são os riscos do uso de banda larga?

O uso dos serviços de banda larga torna um computador, ou rede, mais exposto a ataques. Alguns dos motivos são: 
os longos períodos que o computador fica ligado à Internet; 

a pouca freqüência com que o endereço IP1 do computador muda ou, em alguns casos, o fato deste endereço nunca mudar; 

a maior velocidade de conexão, que pode facilitar alguns tipos de ataque. 

1.2. Por que um atacante teria maior interesse por um computador com banda larga?

Geralmente um computador conectado através de banda larga possui boa velocidade de conexão e fica por longos períodos ligados à Internet, mas não possui os mesmos mecanismos de segurança que servidores. Isto os torna alvos mais fáceis para os atacantes. 

Além disso, estes computadores podem ser usados para diversos propósitos, como por exemplo:

Realizar ataques de negação de serviço, aproveitando-se da maior velocidade disponível. Diversas máquinas comprometidas podem também ser combinadas de modo a criar um ataque de negação de serviço distribuído. Maiores informações sobre ataque de negação de serviço podem ser encontradas na parte I dessa cartilha (Conceitos de Segurança);

Usar a máquina comprometida como ponto de partida para atacar outras redes, dificultando o rastreio da real origem do ataque. Mais detalhes sobre abusos e incidentes de segurança podem ser encontrados na parte VII dessa cartilha (Incidentes de Segurança e Uso Abusivo da Rede); 

Furtar informações tais como números de cartão de crédito, senhas, etc; 

Usar recursos do computador. Por exemplo, o invasor pode usar o espaço disponível em seu disco rígido para armazenar programas copiados ilegalmente, música, imagens, etc. O invasor também pode usar a CPU disponível, para por exemplo, quebrar senhas de sistemas comprometidos; 

Enviar SPAM ou navegar na Internet de maneira anônima, a partir de certos programas que podem estar instalados no seu computador, tais como AnalogX e WinGate, e que podem estar mal configurados. 

1.3. O que fazer para proteger um computador conectado por banda larga?

É recomendável que o usuário de serviços de banda larga tome os seguintes cuidados com o seu computador:
Instalar um firewall pessoal e ficar atento aos registros de eventos (logs) gerados por este programa. Maiores detalhes sobre registros de eventos podem ser encontrados na parte VII da Cartilha (Incidentes de Segurança e Uso Abusivo da Rede); 

instalar um bom antivírus e atualizá-lo freqüentemente; 

manter o seu software (sistema operacional, programas que utiliza, etc) sempre atualizado e com as últimas correções aplicadas (patches); 

Desligar o compartilhamento de disco, impressora, etc; 

Mudar a senha padrão2 do seu equipamento de banda larga (modem ADSL, por exemplo), pois as senhas destes equipamentos podem ser facilmente encontradas na Internet com uma simples busca. Esse fato é de conhecimento dos atacantes e bastante abusado. A escolha de uma boa senha é discutida na parte I desta cartilha (Conceitos de Segurança). 

A parte II desta cartilha (Riscos Envolvidos no Uso da Internet e Métodos de Prevenção) mostra maiores detalhes sobre os itens acima, bem como cuidados que também podem ser seguidos no tratamento de arquivos anexados, etc. 

1.4. O que fazer para proteger uma rede conectada por banda larga?

Muitos usuários de banda larga optam por montar uma pequena rede (doméstica ou mesmo em pequenas empresas), com vários computadores usando o mesmo acesso à Internet. Nesses casos, alguns cuidados importantes, além dos citados anteriormente, são: 

Instalar um firewall separando a rede interna da Internet; 

Caso seja instalado algum tipo de proxy (como AnalogX, WinGate, WinProxy, etc) configurá-lo para que apenas aceite requisições partindo da rede interna; 

Caso seja necessário compartilhar recursos como disco ou impressora entre máquinas da rede interna, devem-se tomar os devidos cuidados para que o firewall não permita que este compartilhamento seja visível pela Internet. 

É muito importante notar que apenas instalar um firewall não é suficiente -- todos os computadores da rede devem estar configurados de acordo com as medidas preventivas mencionadas na parte II desta Cartilha (Riscos Envolvidos no Uso da Internet e Métodos de Prevenção). 

Muitos equipamentos de banda larga, como roteadores ADSL, estão incluindo outras funcionalidades, como por exemplo concentradores de acesso (Access Points) para redes wireless. Nesse caso, além de seguir as dicas dessa seção também pode ser interessante observar as dicas da seção 2.3.
Banda Estreita (Narrow Band)
Transmissão em banda estreita é uma tecnologia que se caracteriza pela alta potência do sinal e pelo uso do espectro de freqüência suficiente para carregar o sinal de dados e nada mais. Quanto menor for a faixa de freqüência utilizada maior deverá ser a potência para transmitir o sinal. Para que esses sinais sejam recebidos, eles devem estar acima (de forma significativa) de um nível de ruído conhecido como noise floor. Devido ao fato de sua banda ser muito estreita, um alto pico de potência garante uma recepção livre de erros. Uma das grandes desvantagens dessa técnica é a sua susceptibilidade  a interferência, aliado ao fato de que é simples evitar que o sinal original seja recebido, transmitindo sinais indesejáveis na mesma banda com potência maior do que a do sinal original.

Largura de Banda

Largura de banda é a medida da faixa de freqüência, em hertz, de um sistema ou sinal. A largura de banda é um conceito central em diversos campos de conhecimento, incluindo teoria da informação, rádio comunicação, processamento de sinais, eletrônica e espectroscopia. Em radio comunicação ela corresponde a faixa de freqüência ocupada pelo sinal modulado. Em eletrônica normalmente corresponde a faixa de freqüência na qual um sistema tem uma resposta em frequencia aproximadamente plana (com variação inferior a 3dB).

A largura de banda também pode se referir a taxa de dados em uma comunicação digital sobre um certo meio. De acordo com o teorema de Shannon-Hartley a taxa de bits confiável em um sistema de comunicações é diretamente proporcional à faixa de freqüência usada pelo sinal na comunicação.

Taxa de transmissão de Dados

A taxa de transmissão é a quantidade de dados (bits) que um padrão é capaz de transmitir, para que isto seja possível quando se especifica um padrão é escolhido o meio físico, a banda passante do sinal, a largura de banda que este meio físico tem que preservar o sinal e o esquema de codificação que será adotado*.
Link de Comunicação
Um sistema de hardware e software conectando dois usuários finais. 

Quando uma estação móvel está transmitindo, um sinal de rádio propaga-se pelo ar até a célula mais próxima. Nesse percurso o sinal pode ser degradado pela interferência de outros sistemas de rádio ou por refletir em edifícios altos ou aclives. Em um ambiente onde haja diversos sinais, os sinais podem intermodular entre si.

BACKBONE E SUAS FORMAÇÕES

No contexto de redes de computadores, o backbone (traduzindo para português, espinha dorsal) designa o esquema de ligações centrais de um sistema mais amplo, tipicamente de elevado débito relativamente à periferia.

Por exemplo, os operadores de telecomunicações mantêm sistemas internos de elevadíssimo desempenho para comutar os diferentes tipos e fluxos de dados (voz, imagem, texto, etc). Na Internet, numa rede de escala planetária, podem-se encontrar, hierarquicamente divididos, vários backbones: os de ligação intercontinental, que derivam nos backbones internacionais, que por sua vez derivam nos backbones nacionais. A este nível encontram-se, tipicamente, várias empresas que exploram o acesso à telecomunicação — são, portanto, consideradas a periferia do backbone nacional.

Em termos de composição, o backbone deve ser concebido com protocolos e interfaces apropriados ao débito que se pretende manter. Na periferia, desdobra-se o conceito de ponto de acesso, um por cada utilizador do sistema. É cada um dos pontos de acesso (vulgarmente referidos como POP's) que irão impor a velocidade total do backbone. Por exemplo, se um operador deseja fornecer 10 linhas de 1 Mbit com garantia de qualidade de serviço, o backbone terá que ser, obrigatoriamente, superior a 10 Mbit (fora uma margem especial de tolerância).

Dos protocolos tipicamente utilizados destaca-se o ATM e Frame Relay, e em termos de hardware, a fibra óptica e a comunicação sem fios, como transferências por microondas ou laser.




























