Fundamentos de Redes

Objetivo: Fornecer os fundamentos necessários à compreensão do funcionamento de redes de computadores baseadas no modelo de referência OSI.

Familiarizar com a terminologia e conceitos básicos dos serviços. 

Introdução: É praticamente impossível hoje em dia não pensar em redes quando o assunto é informática. Basta lembrar que grande parte das pessoas compra computadores hoje para ter acesso à maior das redes existentes - a internet.

Mesmo fora do ambiente explícito da informática, todos nós temos contato com algum tipo de rede em maior ou menor grau. Caixas eletrônicos de bancos são o maior exemplo: cada terminal não passa de um computador ligado a um computador central que armazena as informações de sua conta. Em um supermercado cada caixa registradora pode ser um computador, que, além de estar somando o total a ser pago, está automaticamente diminuindo do controle de estoque os produtos que você está comprando. O funcionário responsável pelo estoque tem acesso, em tempo real, à lista exata de mercadorias que tem dentro do supermercado, assim como o responsável pelas finanças tem acesso ao fluxo de caixa daquele momento, facilitando enormemente o processo de gerência, controle e logística do supermercado. 

As redes de computadores surgiram da necessidade da troca de informações, onde é possível ter acesso a um dado que está fisicamente localizado distante de você, como por exemplo, do caixa eletrônico, onde você pode estar tendo acesso aos dados de sua conta corrente que estão armazenados em um computador a centenas ou milhares de quilômetros de distância. Na internet, então, essa troca de informações armazenadas remotamente é levada ao extremo: acessamos dados armazenados nos locais mais remotos e, na maioria das vezes, o local onde os dados estão fisicamente armazenados não tem a menor importância.     

As novas padronizações e tecnologias de rede permitiram que os computadores pudessem se comunicar melhor a um custo menor.

Com a queda do custo de implementação de redes, é praticamente impossível pensar em um ambiente de trabalho em que os micros existentes não estejam interligados, por menor que seja esse ambiente. Mesmo em pequenos escritórios com apenas dois micros a necessidade de uma rede torna-se evidente quando é necessário ficar levando disquetes para lá e para cá contendo arquivos de trabalho, ainda mais se esses arquivos forem grandes e não couberem em um só disquete, o que é cada vez mais comum..

Histórico

O que são redes de computadores?  São dois ou mais computadores conectados entre si, permitindo a seus usuários compartilhar programas e arquivos.

Desenvolvimento das redes:

Década de 1970, começaram a surgir as primeiras redes experimentais. Destaque para a ARPANET, desenvolvida em ambiente acadêmico.

A internet se originou de uma única rede chamada ARPANET. Esta foi criada pelo Departamento de Defesa Norte-Americano, DARPA (Defense Advanced Research Projects Agency), com o objetivo de promover o desenvolvimento na área militar. Mais tarde se desmembrou em ARPANET, para pesquisa, e MILNET, para instituições militares.

Sob ponto de vista comercial, houve um crescimento cada vez mais acentuado das redes de computadores e, com isso, passaram a existir de diversos tipos de usuários e de aplicações com suas tecnologias de rede que melhor se adequam ao perfil do usuário e seu aplicativo. Apareceram no mercado as primeiras redes, que possibilitavam a comunicação entre equipamentos através de protocolos especificados pelo próprio fabricante. Problema: NÃO ERA POSSÍVEL CONECTAR SISTEMAS DE FABRICANTES DIFERENTES. Os tais sistemas de comunicação era proprietários.  

O grande problema surge quando precisamos conectar diferentes tecnologias de redes de forma transparente.

Torna-se então necessário um protocolo comum que independente da tecnologia de rede utilizada, permite uma comunicação de forma transparente.

Em 1977 uma organização internacional, a ISO, que tem por objetivo a elaboração de padrões internacionais, cria um subcomitê especial para elaborar a padronização para interconexão de sistemas abertos. Paralelo a isso, no meio acadêmico continuaram a desenvolver protocolos de comunicação para a ARPANET e para redes experimentais. Esses protocolos constituem a ARQUITETURA DE REDE INTERNET ou simplesmente ARQUITETURA TCP/IP (referência aos seus dois protocolos mais conhecidos).

Arquitetura TCP/IP - é uma arquitetura padronizada de facto com grande suporte do meio acadêmico e de fabricantes que oferecem uma gama de produtos bastante significativa.

Arquitetura OSI - é uma arquitetura padronizada de jure conta com suporte de organizações internacionais de padronização como a ISO.

O que são os protocolos? É o conjunto de regras que especificam o formato, a sincronização, o seqüenciamento e a verificação de erros na comunicação, para que se possa então efetuar essa conexão. O protocolo básico utilizado na internet é o TCP/IP.

Quais são as classificações das redes?

* LAN (Local Area Network)

* MAN (Metropolitan Area Network)

* WAN (Wide Area Network)

LAN (Rede Local): Pode-se caracterizá-la como sendo uma rede que permite a interconexão de equipamentos de comunicação de dados numa “pequena região”, em geral distâncias entre 100m e 25Km.

Características de LANs:

* Meios que permitem altas taxas de transmissão (até 10 Gbps)

* Baixas taxas de erros - taxas de erros (1 erro em 108 ou 1011 bits transmitidos)

* Propriedade particular (privada)

* Topologias utilizadas: estrela, anel e barramento

* Geograficamente limitadas

MAN (Metropolitan Area Network): As Redes Metropolitanas (MANs - Metropolitan Area Network) são intermediárias às LANs e WANs, apresentam características semelhantes às redes locais e, em geral, cobrem distâncias maiores que as LANs.

Um bom exemplo de MAN são as redes de TV a cabo.
Características de MANs:
* restrita a uma área metropolitana

* meios de transmissão: Cabos ópticos e coaxiais

* taxas de transmissão: 10Mbps

WAN (Wide Area Network): Surgiram da necessidade de se compartilhar recursos por uma comunidade de usuários geograficamente dispersos.

Características de WANs:

* conecta redes locais geograficamente distantes

* Custo de comunicação elevado devido a uso de meios como: linhas telefônicas, satélites e microondas

* Baixas velocidades (taxas) de transmissão (dezenas de Kilobits, podendo chegar a Megabits/segundo)

* Geralmente são de propriedade pública (redes públicas)

* A escolha de um tipo particular de rede para suporte a aplicações é uma tarefa difícil. É necessário analisar atributos como: custo, confiabilidade, tempo de resposta, disponibilidade, facilidade de manutenção, prazos para atendimento de defeitos, velocidade, e outros.

Quais são as Topologias de Redes?

- Ponto a Ponto

- Bus - barramento

- Ring - anel

- Star - estrela

- Grafo - parcial

- Híbrida

- Tree - árvore

Podemos dizer que, a estrutura de comunicação entre vários processadores é um “arranjo topológico” ligado por enlace físico e organizados por regras claras de comunicação, que são os protocolos. Esses enlaces são as linhas de comunicação.

A topologia física é muitas vezes confundida com a topologia lógica. Podemos ter topologia lógica em anel, mas ligados fisicamente em estrela. Isto é possível principalmente devido aos equipamentos que dispomos hoje no mercado.

* Ponto-a-Ponto é comunicação entre dois ou mais processadores, não necessariamente conectados diretamente e, que pode usar outros nós como roteadores.


* Bus (barramento) o canal é compartilhado entre todos os processadores, podendo o controle ser centralizado ou distribuído. É a mais comum, possui alto poder de expansão utilizando repetidores.


* Ring (anel) utiliza em geral ligações ponto-a-ponto que operam em um único sentido de transmissão. O sinal circula o anel até chegar ao destino. É uma topologia confiável, mas com grande limitação quanto a sua expansão pelo aumento de “retardo de transmissão” (intervalo de tempo entre início e chegada do sinal ao nó destino).

* Estrela utiliza um nó central (comutador ou switch) para chavear e gerenciar a comunicação entre as máquinas. Provoca overhead localizado, já que uma máquina é acionada por vez, simulando um ponto-a-ponto.

· Grafo (parcial) engloba características de varias topologias. Cada ponto da rede possui uma rota alternativa para caso de congestionamento ou falha. As rotas são definidas por máquinas que tem a função de rotear endereços que não pertence a sua rede.

 

* Híbrida é uma combinação de barramento e anel, utilizada quando temos a necessidade de interligar duas ou mais redes de diferentes topologias.

* Árvore é utilizada principalmente na ligação de Hub’s e repetidores, conhecida também por cascateamento.


Nas redes cliente/servidor, a administração e configuração da rede é centralizada, o que melhora a organização e segurança da rede. Além disso, há a possibilidade de serem executados programas cliente/servidor, como um banco de dados que pode ser manipulado por diversos usuários ao mesmo tempo.

Como as redes cliente/servidor se baseiam em servidores especializados em uma determinada tarefa, o servidor não é necessariamente um microcomputador; pode ser um aparelho que desempenhe igual função. Os tipos mais comuns de servidores são:

· Servidor de Arquivos: É um servidor responsável pelo armazenamento de arquivos de dados - como arquivos de texto, planilhas e gráficos - que necessitem ser compartilhados com os usuários da rede. O programa necessário para ler o arquivo é instalado e executado na máquina do usuário e não no servidor. No servidor não há o processamento de informações; o servidor é responsável apenas por entregar o arquivo solicitado, para então o arquivo ser processado no cliente.

· Servidor de Impressão: É um servidor responsável por processar os pedidos de impressão solicitados pelos micros da rede e envia-los para as impressoras disponíveis. Como diversos pedidos de impressão podem ser gerados ao mesmo tempo na rede, o servidor fica responsável por enviar os dados para as impressoras corretas e na ordem de chegada ( ou em outra ordem, dependendo da configuração de prioridade ).

· Servidor de Aplicação: O servidor de aplicações é responsável por executar aplicações cliente/servidor, como, por exemplo, um banco de dados. Ao contrário do servidor de arquivos, que somente armazena arquivos de dados e não os processa, o servidor de aplicações executa as aplicações e processa os arquivos de dados. Por exemplo, quando um micro cliente faz uma consulta em um banco de dados cliente/servidor, essa consulta será processada no servidor de aplicações e não no micro cliente; o micro cliente apenas mostrará o resultado enviado pelo servidor de aplicações.

· Servidor de Correio Eletrônico: Responsável pelo processamento e pela entrega de mensagens eletrônicas. Se for um e-mail destinado a uma pessoa fora da rede, este será repassado ao servidor de comunicação.

· Servidor de Fax: Permite que os usuários passem e recebam fax facilmente. Normalmente é um micro ( ou aparelho ) dotado de uma placa de fax. Quando algum usuário que passar um fax, a mensagem de fax é repassada ao servidor de fax que disca para o número do fax desejado e envia o documento.

· Servidor de Comunicação: Usado na comunicação entre a sua rede a outras redes, como a internet. Por exemplo, se você acessa a Internet através de uma linha telefônica convencional, o servidor de comunicação pode ser um micro com uma placa de modem que disca automaticamente para o provedor assim que alguém tenta acessar a Internet.

Poderá encontrar outros tipos de servidor dependendo da necessidade da rede. Por exemplo, servidor de backup, responsável por fazer backup dos dados do servidor de arquivos e até mesmo dos servidores redundantes, que são servidores que possuem os mesmos dados de um servidor principal e, caso este apresente defeito, o servidor redundante entra imediatamente em ação substituindo o servidor defeituoso. Outro exemplo é o servidor de acesso remoto, que permite usuários acessarem a rede através de um modem - no fundo esse tipo de servidor não deixa de ser um servidor de comunicação.

No mercado de redes, existem milhares de soluções disponíveis, dos mais diversos fabricantes, cada uma para um tipo diferente de aplicação.  

Componentes de uma Rede

Servidor: É um micro ou dispositivo capaz de oferecer um recurso para a rede. Em redes ponto-a-ponto não há a figura do servidor; nesse tipo de rede os micros ora funcionam como servidores, ora como clientes.

Cliente: É um micro ou dispositivo que acessa os recursos oferecidos pela rede.

Recurso: Qualquer coisa que possa ser oferecida e usada pelos clientes da rede, como impressoras, arquivos, unidades de disco, acesso a internet, etc.

Protocolo: Pra que todos os dispositivos de uma rede possam se entender, independente do programa usado ou do fabricante dos componentes, eles precisam conversar usando uma mesma linguagem. Essa linguagem é genericamente chamada de protocolo. Dessa forma, os dados de uma rede são trocados de acordo com um protocolo, como, por exemplo, o TCP/IP.

Cabeamento: Os cabos da rede transmitem os dados que serão trocados entre os diversos dispositivos que compõem uma rede.

Placa de Rede: A placa de rede, também chamada NIC (Network Interface Card), permite que PCs consigam ser conectados em rede, já que internamente os PCs usam um sistema de comunicação totalmente diferente do utilizado em redes. Entre outras diferenças, a comunicação na placa-mãe de um PC é feita no formato paralelo (onde todos os bits contendo informações são transmitidos de uma só vez), enquanto que a comunicação em uma rede é feita no formato serial (é transmitido um bit por vez, apenas).  

Hardware de Rede: Poderá ser necessário o uso de periféricos para efetuar ou melhorar a comunicação da rede. O uso de um hub, também chamado concentrador, switches e roteadores são apenas alguns dos periféricos que se poderá fazer o uso. 

Transmissão de Dados  

Como as redes foram criadas basicamente com um único propósito - a transmissão de dados - , eletronicamente, existem três tipos de transmissão de dados:

· Simplex: Nesse tipo de transmissão de dados, um dispositivo é o transmissor e o outro dispositivo é o receptor, sendo que esse papel não se inverte, isto é, um dispositivo será sempre o transmissor e o outro será sempre receptor.
· Half-duplex: Esse tipo de transmissão de dados é bidirecional, mas por compartilharem um mesmo canal de comunicação, não é possível transmitir e receber dados ao mesmo tempo. Um exemplo de transmissão half-duplex é a comunicação usando um walkie-talkie (as duas pessoas podem conversar, mas só uma de cada vez). Tradicionalmente a comunicação em redes é do tipo half-duplex.
· Full-duplex: É a verdadeira comunicação bidirecional. Podem transmitir e receber dados ao mesmo tempo. Um exemplo é o aparelho telefônico. Tradicionalmente em redes a comunicação full-duplex não é tão usual, sendo recomendada para dispositivos que necessitem de alto desempenho, como servidores de arquivos. Como as placas de rede que permitem esse tipo de comunicação estão ficando mais baratas, está cada vez mais comum encontrarmos hoje me dia redes que só usam esse tipo de comunicação aumentando o desempenho da rede.     

A arquitetura OSI:

Foi desenvolvida com o objetivo de resolver um problema prático: interligar redes com tecnologias distintas. Baseia-se  no conceito de camadas sobrepostas, onde cada camada executa um conjunto bem definido de funções. O funcionamento em camadas do modelo OSI está baseado no princípio de usuário e prestador de serviços. Sendo que os serviços representam um conjunto de funções. Cada uma das camadas do modelo é prestadora de serviços à camada imediatamente superior e é usuária dos serviços prestados pela camada imediatamente inferior.

Obviamente, isto não é válido para as camadas mais alta e mais baixa do modelo. A camada mais alta presta serviço aos processos de aplicação e a mais baixa não é usuária de nenhuma camada, pois está conectada diretamente ao meio físico de transmissão.

                               Sistema A                                      Sistema B

Observação: dados transferidos em uma comunicação de um nível específico não são enviados diretamente (horizontalmente) ao processo do mesmo nível em outra estação, mas sim verticalmente, através de cada nível inferior até o nível 1, para depois “subir”, verticalmente, no receptor até chegar no nível de destino. 

Um projeto de protocolos em níveis é a maneira mais eficiente de se estruturar uma rede, uma vez definida claramente a interface entre os diversos níveis, uma alteração na implementação de um nível pode ser realizada sem causar impacto na estrutura global.

Modelo OSI

É estruturado em sete camadas: aplicação, apresentação, sessão, transporte, rede, enlace e física.


As três camadas inferiores possibilitam a interconexão de sistemas, estando relacionadas a aspectos de transmissão.

Camada de transporte provê a comunicação fim-a-fim.

As três camadas superiores prestam serviços relacionados com a natureza da aplicação. 

Comparando Modelo de Referência OSI com Arquitetura Internet.

	OSI
	TCP/IP

	Aplicação
	Aplicação

	Apresentação
	

	Sessão
	

	Transporte
	Transporte

	Rede
	Internet

	Enlace (link de dados)
	Interface com a Rede

	Física
	


Algumas funções das camadas do modelo de referência OSI foram absorvidas pelas camadas da arquitetura Internet (TCP/IP).

	Camada OSI
	Função

	Aplicação
	Serviços de rede

	Apresentação
	Apresentação de dados

	Sessão
	Permite que duas aplicações em computadores diferentes estabeleçam uma sessão de comunicação. Conecta processos em computadores diferentes

	Transporte
	Estabelece o elo de comunicação entre a origem e o destino

	Rede
	Fornece o endereço de uma máquina na rede

	Enlace
	Agrupa bits para transmissão

	Física
	Hardware que compõe uma rede


Camada Física

Objetivo: realizar a transmissão pura de bits através de um canal de comunicação que conecta dois ou mais equipamentos, trocando sinais entre eles através de uma interface física. Cabe a camada Física receber os quadros enviados pela camada de enlace e os transformar em sinais compatíveis com o meio onde os dados deverão ser transmitidos. Se o meio for elétrico, essa camada converte os 0s e 1s dos quadros em sinais elétricos a serem transmitidos pelo cabo. Se o meio for óptico (uma fibra óptica), essa camada converte os 0s e 1s dos quadros em sinais luminosos e assim por diante, dependendo do meio de transmissão de dados.

O Objetivo da camada física é transmitir um fluxo bruto de bits de uma máquina para outra. Vários meios físicos podem ser usados pela transmissão real. Cada uma tem seu próprio nicho em termos de largura de banda, retardo, custo e facilidade de instalação e manutenção. Os meios físicos são agrupados em meios guiados, como fios de cobre e fibras óticas, e em meios não-guiados, como as ondas de rádio e os raios laser transmitidos pelo ar.

Principais características:

· Fornece as características mecânicas, elétricas, funcionais e de procedimento para ativar, manter e desativar conexões físicas para a transmissão de bits. Responsável pela ativação e desativação de conexões físicas mediante a solicitação da camada superior, ou seja, camada de enlace.

· Uma unidade de dados do nível físico consiste em um bit (em  uma transmissão serial ou n bits (em uma transmissão paralela).

· Transmissão de unidade de dados de serviços, exercendo a função de seqüenciação, isto é, os bits são transmitidos e entregues na mesma ordem em que são recebidos da camada de enlace de origem.  

· Pode efetuar tarefas relacionadas com o gerenciamento das conexões físicas (circuitos de dados) estabelecidas.

· O protocolo de nível físico dedica-se à transmissão de uma cadeia de bits. Ao projetista desse protocolo cabe decidir como representar 0’s e 1’s, quantos microssegundos durará um bit (intervelo de sinalização), se a transmissão será half-duplex ou full-duplex, como será estabelecida e desfeita a conexão, definir detalhes elétricos e mecânicos do conector da rede e todos os seus envolventes.

· A função do nível físico é permitir o envio de uma cadeia de bits pela rede sem se preocupar com o seu significado ou com forma como esses bits são agrupados. Não é função desse nível tratar de problemas tais como erros de transmissão.

Camada de Enlace

Objetivo: A camada de enlace (também conhecida como camada de Link de dados) recebe os pacotes de dados recebidos pela camada de Rede e os transforma em quadros (através da partição de cadeia de bits) que serão trafegados pela rede, adicionando informações como o endereço da placa de rede de origem, o endereço da placa de rede de destino, dados de controle, os dados em si e o CRC (Checksum – quadro de controle de integridade dos dados). Lembrando que o endereço da placa de rede é o endereço físico na rede. 

Cabe a camada de enlace detectar e opcionalmente corrigir erros que por ventura ocorram no meio físico. Converte um canal de transmissão não confiável em um canal confiável para o uso do nível de rede. A técnica utilizada para conseguir um canal confiável é a partição da cadeia de bits a serem enviados ao nível físico, em quadros, cada um contendo alguma forma de redundância para detecção de erros (o quadro CRC). Permite ativar, manter e desativar um enlace físico, possuindo mecanismos de detecção e correção de erros na camada física. Realiza sua tarefa fazendo com que o transmissor fragmente os dados de entrada em quadros.

A camada de Enlace está subdividida em duas camadas:

· Controle de Link Lógico (LLC)

· Controle de Acesso ao Meio (MAC) 

Controle de Link Lógico (LLC): Permite que mais de um protocolo possa ser usado pela camada superior (no OSI é representado pela camada de Rede). O controle de link lógico adiciona, ao dado recebido, informações de quem enviou esta informação (o protocolo responsável por ter passado essa informação) para que, no receptor, a camada de controle de link lógico possa entregar a informação ao protocolo de destino, que irá ler a informação corretamente.

Controle de Acesso ao Meio (MAC): Cada placa de rede possui um endereço único gravado em seu hardware, esse endereço se refere ao endereço MAC. Cabe a subcamada MAC definir o uso de um endereço MAC em cada placa de rede. Além de determinar o uso dos protocolos para acessar um canal de multiacesso. Cabe a camada de controle de acesso ao meio alocar um único canal de difusão entre usuários que competem entre si. Canais de difusão são mencionados como canais de multiacesso ou  canais de acesso aleatório.

Principais funções:

· Controle de seqüência (seqüenciamento), garantindo que os dados devem ser entregues à camada de rede destino na mesma ordem em que são recebidos pela camada de rede origem.

· Controle de fluxo, como forma de evitar que o transmissor envie ao receptor mais dados do que este tem condições de processar. Possibilita ao transmissor saber qual é o espaço disponível no buffer do receptor em um dado momento.

· Estabelecimento e liberação da conexão de enlace sobre as conexões físicas ativas.

· Montagem e delimitação de quadros que é partição da cadeia de bits a serem enviados ao nível físico em forma de quadros (frames), e conseqüentemente reconhecer esses quadros recebidos da camada física.

· Como citado acima, o nível de enlace, tem a capacidade de criar e reconhecer os limites dos quadros. Basicamente quatro métodos são utilizados na delimitação dos quadros: contagem de caracter, transparência de caracter, transparência de bits e detecção de quadros pela violação de códigos de sinal no meio físico.

· A correção de erros pode ocorrer por bits de redundância ou por retransmissão, isso é opcional neste nível de protocolo. Em geral, quase todos os protocolos de nível de enlace incluem bits de redundância em seus quadros para detecção de erros. 

· Deve detectar erros de transmissão, de formato e de operação, devidos a problemas da conexão física ou ao mau funcionamento da própria camada.

Camada de Rede

Objetivo: É responsável pelo endereçamento dos pacotes, convertendo endereços lógicos em endereços físicos, de forma que os pacotes consigam chegar corretamente ao destino. É também responsável por determinar a rota que os pacotes irão seguir para atingir o destino, a escolha das rotas são baseados nas condições de tráfego da rede e prioridades. Para que se chegue ao destino, são necessários vários hops (passos/pulo) em roteadores intermediários ao longo do percurso. 

Para atingir seus objetivos, a camada de rede deve conhecer a topologia da sub-rede de comunicações (o conjunto de todos os roteadores) e escolher os caminhos mais apropriados através dela. Esta escolha deverá seguir critérios cuidadosamente para que se evitem sobrecarregar linha de comunicação e roteadores, deixando outras ociosas. Quando origem e destino estão em redes diferentes, cabe à camada de rede lidar com essas diferenças e resolver os problemas que resultam delas. 

Possibilita a transferência de informações entre sistemas finais (camada de transporte) mascarando as diferenças existentes entre as sub-redes e os meios de comunicação usados durante as transferências. Determina como os pacotes serão roteados da origem até o destino. 

Principais funções:

· O principal objetivo é fornecer ao nível de transporte uma independência quanto a considerações de chaveamento e roteamento associadas ao estabelecimento e operação de uma conexão de rede. O nível de rede está ligado ao roteamento e a seus efeitos.

· Independência do meio de comunicação, os usuários dos serviços de rede não precisam conhecer os aspectos de funcionamento e as facilidades oferecidas pelas sub-redes utilizadas.

· O serviço não impõe nenhuma restrição sobre conteúdo, formato e a codificação dos dados dos seus usuários.

· Controle de erro, permite detectar erros de alteração, perda, duplicação e não-ordenação das unidades de dados.

· Sequënciação, entrega dos dados a camada superior na mesma ordem em que foram enviados pela entidade transmissora.

· Controle de fluxo de modo que não sobre carregue a entidade receptora.

· Multiplexação da conexão de rede que são várias conexões de rede sendo multiplexadas sobre uma única conexão de enlace, a fim de otimizar o uso da camada de enlace.

· Permite determinar rotas apropriadas entre endereços de rede.

· Transferência de dados expressos, ou seja, dados expressos possuem prioridade sobre dados normais e são usados para fins de sinalização e interrupção.

· Existem duas filosofias quanto ao serviço oferecido pelo nível de redes: datagrama e circuito virtual.

Serviço de DATAGRAMA (serviço não-orientado à conexão): cada pacote não tem relação alguma de passado ou futuro com qualquer outro pacote que foi enviado ou que posteriormente será enviado, devendo assim carregar, de uma forma completa, o seu endereço de destino. O roteamento é calculado toda vez que um pacote tem que ser encaminhado por um nó da rede.

Serviço de CIRCUITO VIRTUAL (serviço orientado à conexão): é necessário que o transmissor primeiramente envie um pacote de estabelecimento de conexão. A cada estabelecimento é dado um número, correspondente ao circuito, para uso dos pacotes subseqüentes com o mesmo destino. Nesse método, os pacotes pertencentes a uma única conversação não são independentes.   

A seguir um quadro comparativo entre sub-redes de Circuito Virtual e de Datagrama:

	Questâo
	Datagrama
	Circuito Virtual

	Configuração de circuito
	Desnecessária
	Obrigatória

	Endereçamento
	Cada pacote contém os endereços de origem e de destino completos
	Cada pacote contém um pequeno número de circuito virtual

	Informações sobre estado
	A sub-rede não armazena informações sobre o estado
	Cada circuito virtual requer espaço em tabelas da sub-rede

	Roteamento
	Cada pacote é roteado independentemente
	A rota é escolhida quando o circuito virtual é estabelecido; todos os pacotes seguem essa rota

	Efeito de falhas no roteador
	Nenhum, com exceção dos pacotes perdidos durante falhas
	Todos os circuitos virtuais que tiverem atravessando o roteador que apresentou falha serão encerrados

	Controle de congestionamento
	Difícil
	Fácil se forem alocados buffers (memória) suficientes com antecedência para cada circuito virtual


Camada de Transporte

Objetivo: Considerada a camada “coração” de toda a hierarquia de protocolos. Sua função é promover uma transferência de dados confiável e econômica entre a máquina de origem e a máquina de destino, independente da rede física em uso no momento. Sem esta camada o conceito de protocolos hierárquicos não faria muito sentido. Cabe a camada de transporte receber os dados enviados pela camada de sessão e dividi-los em pacotes que serão transmitidos pela camada de rede. No receptor, a camada de transporte é responsável por receber os pacotes da camada de rede e remontar o dado original para enviá-lo à camada de Sessão.O nível de rede não garante necessariamente que um pacote chegue a seu destino, e pacotes podem ser perdidos ou mesmo chegar fora da seqüência original de transmissão, então cabe a camada de transporte realizar as funções de transporte de dados fim-a-fim, considerando apenas a origem e o destino da comunicação. Aspectos relativos a roteamento fica à cargo das funções exercidas pela camada de rede. A camada de transporte exerce funções tais como controle de fluxo (colocar os pacotes recebidos em ordem, caso eles tenham chegado fora de ordem) e correção de erros, tipicamente enviando para o transmissor uma informação de reconhecimento (acknowledge), informando que o pacote foi recebido com sucesso. 

A camada de transporte provê a ligação entre os grupos que são encarregados de definir a maneira como os dados serão transmitidos pela rede (física, enlace e rede) com o grupo que são responsáveis pelos dados em si e como eles serão enviados e recebidos para a aplicação responsável (sessão, apresentação e aplicação).

Principais funções:

· O principal objetivo da camada de transporte é tornar transparentes para seus usuários possíveis variações da confiabilidade do serviço fornecido pela camada de rede. O serviço de rede é responsável pela transferência de dados da origem para o destino, ao passo que o serviço de transporte é responsável por garantir que isso aconteça com segurança. Muitas aplicações necessitam transmitir de forma confiável um fluxo de bits de uma estação para outra. Cabe a camada de transporte garantir esta confiabilidade.

· Na camada de transporte a comunicação é verdadeiramente fim a fim, isto é, a entidade da camada de transporte da máquina de origem se comunica apenas com a entidade de transporte da máquina de destino. Isto pode não acontecer nos níveis físico, de enlace e de rede onde a comunicação também se dá entre máquinas adjacentes (intermediários na comunicação/vizinhos) na rede.

· Camada de transporte da máquina origem se comunica com a camada de transporte da máquina destino

· Multiplexação, ou seja, várias conexões de transporte partilhando a mesma conexão de rede, é utilizada quando uma conexão de transporte não gera tráfego suficiente para ocupar toda a capacidade da conexão de rede por ela utilizada.Um dos motivos para se fazer uso da multiplexação é o custo, várias concessionárias de serviços de rede fazem a sua tarifação baseada no tempo em que uma conexão de rede está aberta. Usando apenas uma única conexão de rede o seu custo diminui.

· Splitting, que é uma conexão de transporte ligada a várias conexões de rede, utilizada para dar vazão de uma conexão de transporte através do uso de várias conexões de rede simultaneamente. Caso uma estação possua vários canais de saída no nível físico, o splitting pode ser usado para aumentar ainda mais o desempenho da rede.

· Como nenhuma implementação tem um espaço de armazenamento infinito, algum mecanismo deve ser fornecido de modo a evitar que o transmissor envie mensagens numa taxa maior do que a capacidade que o receptor tem de recebe-las. Então, a camada de transporte possui mecanismos de controle de fluxo de modo a evitar que o transmissor envie mensagens numa taxa maior o que a capacidade que o receptor tem de recebe-las. A diferença entre controle de fluxo da camada de enlace para controle de fluxo da camada de transporte, é que o controle de fluxo do nível de enlace age apenas em máquinas que estejam fisicamente conectadas. Já o nível de transporte age sobre as máquinas de origem e destino da conexão. A camada de transporte deve regularizar o fluxo de dados garantir confiabilidade, assegurando que os dados transportados cheguem a seu destino sem erros e em seqüência.

· Controle de seqüência fim a fim, detecção e recuperação de erros fim a fim, e a segmentação e blocagem de mensagens gerando os pacotes de dados, etc.

Camada de sessão

 Objetivo: A camada de sessão tem como objetivo fornecer os meios necessários para que seus usuários (entidade do nível de apresentação) possam organizar e sincronizar seus diálogos e gerenciar suas trocas de dados.

Para dar suporte ao diálogo, o nível de sessão cria uma conexão lógica, chamada conexão de sessão, responsável por fornecer vários serviços que permitem estruturar o diálogo entre aplicações.

Permite que duas aplicações em computadores diferentes estabeleçam uma sessão de comunicação. As aplicações definem como será feita a transmissão de dados e coloca marcações (pontos de sincronização) nos dados que estão sendo transmitidos. Se porventura a rede falhar, os computadores reiniciam a transmissão dos dados a partir da última marcação recebido pelo computador receptor. Os principais serviços fornecidos pelo nível de sessão são: gerenciamento de token, controle de diálogo e gerenciamento de atividades. 

Principais funções:

· Embora um circuito que permita transmissões nos dois sentidos seja necessário para o intercâmbio de informações, em algumas aplicações a troca de informações é half-duplex, ao invés de ser full-duplex. Com o intuito de fornecer um serviço de intercâmbio de informações half-duplex em um circuito full-duplex, o serviço de sessão utiliza o conceito de token. 

· Token é um recurso de uma conexão de sessão que é atribuído a um usuário em um dado instante do tempo. A posse de um token concede ao usuário o direito exclusivo de executar determinados serviços.

· Cabe a camada de sessão negociar a utilização de tokens para troca de dados, sincronização e liberação da conexão de sessão. 

· Operando de modo orientado à conexão, o nível de sessão provê os serviços necessários para que seus usuários possam estabelecer conexões com outros usuários, realizar troca de dados com ele e depois liberar/encerrar as conexões de forma ordenada.

· Não existe controle de fluxo no nível de sessão. Para prevenir sobrecargas, as entidades de sessão utilizam o serviço de controle de fluxo fornecido pelo nível de transporte.

· Embora o nível de transporte tente oferecer um circuito confiável, a rede pode simplesmente deixar de funcionar. Quando isso ocorre o nível de transporte indica a falha e deixa a aplicação decidir o que deverá ser feito. A rede pode voltar a funcionar, podendo a conexão ser restabelecida. Nesse caso, o ideal seria que a transferência dos dados pudesse ser retomada do ponto imediatamente anterior ao da interrupção. Com o objetivo de oferecer esse tipo de serviço, o nível de sessão usa o conceito de ponto de sincronização. Um ponto de sincronização é uma marca lógica posicionada ao longo do diálogo entre dois usuários do serviço de sessão. Se por algum motivo a conexão for interrompida e depois restabelecida, os usuários podem retomar o diálogo a partir do último ponto de sincronização confirmado. Cabe a camada de sessão interromper um diálogo e retomá-lo a partir de um ponto de sincronização predeterminado.

· A camada de sessão utiliza-se do conceito de atividade tornando-se possível aos usuários do serviço de sessão distinguir partes do intercâmbio de dados. Exemplo: suponhamos que uma mensagem grande e de baixa prioridade esteja sendo transmitida e, durante a transmissão, a entidade do nível de sessão que a está enviando receba uma solicitação para enviar uma outra mensagem de maior prioridade. A entidade pode, então, suspender a atividade corrente, transferir a mensagem com alta prioridade, começando neste caso uma outra atividade,e posteriormente retomar a atividade inicial (transmissão da mensagem de baixa prioridade)

Camada de apresentação

Objetivo: Também conhecida como camada de tradução, converte o formato do dado recebido pela camada de Aplicação em um formato comum a ser usado na transmissão desse dado, ou seja, um formato entendido pelo protocolo usado. Tem como função de realizar transformações adequadas nos dados, antes de seu envio ao nível de sessão. 

O seu objetivo é compatibilizar a forma como são representadas as informações intercambiadas pelos usuários. O nível de apresentação provê um formato comum para representação dos dados transferidos, liberando a entidade de aplicação origem de qualquer consideração sobre como representar suas informações de forma que entidades de aplicação destino possam processa-las. Pode-se assim dizer que o nível de apresentação oferece a seus usuários independência sintática.

Ao contrário de todas as camadas inferiores, que se interessam em mover bits daqui para ali confiavelmente, a camada de apresentação se relaciona com a sintaxe e a semântica da informação transmitida. Computadores diferentes podem ter codificações diferentes para representar caracteres (ex.: ASCII e EBCDIC). Um exemplo comum da função da camada de apresentação é a conversão do padrão de caracteres (código de página) quando, por exemplo, o dispositivo transmissor usa um padrão diferente do ASCII. 

Estruturas de dados a serem trocadas podem ser definidas de tal forma que independam do tipo de codificação, e assim pode-se fazer máquinas diferentes conversar entre si.

Outra função da camada de apresentação é a compressão de dados e a criptografia.

Principais funções:

· transformação dos dados, formatação de dados, seleção de sintaxes e estabelecimento e manutenção de conexões de apresentação.

· O nível de apresentação deverá conhecer a sintaxe de seu sistema local bem como a sintaxe do sistema de transferência. 

· As transformações típicas oferecidas por esse nível de camada dizem respeito à compressão de textos, criptografia, conversão de padrões de terminais e arquivos para padrões de rede e vice-versa.

· Não existe nenhum tipo de multiplexação nesse nível de protocolo pertencente a camada de apresentação.

Camada de aplicação

Objetivo: A camada de aplicação fornece uma interface entre o protocolo de comunicação e o aplicativo que pediu ou receberá a informação através da rede.

Oferecer, aos processos de aplicação, meios de acessar o ambiente de comunicação OSI. Nesse nível são definidas funções de gerenciamento e mecanismos genéricos que servem de suporte à construção de aplicações. Fornece um serviço de transferência de dados confiável, tornando todos os mecanismos de recuperação de erros transparentes aos usuários do serviço. 

Principais funções:

· Identificação dos futuros parceiros na comunicação (ex.: pelo nome ou pelo endereço)

· Determinação da qualidade de serviço aceitável na conexão (ex.: retardo de transferência, taxa de erro tolerável, custo do serviço, etc)

· Sincronização das aplicações participantes

· Definição da responsabilidade na recuperação de erros

· Especificação dos aspectos relativos à segurança (ex.: controle de acesso, autenticação, integridade dos dados, etc)

· Seleção do modo do diálogo (full duplex ou half duplex)

Terminologia Adotada pelo Modelo de Referência OSI

Como se dá o acesso entre as camadas ?  Um serviço representa um conjunto de funções oferecidas a um usuário por um fornecedor. O serviço oferecido por um fornecedor é acessado por um usuário através de um ponto de acesso ao serviço (Service Access Point - SAP).


Os elementos ativos das camadas são denominados entidades. Uma entidade pode ser uma entidade de software (um processo) ou hardware ( uma placa de interface de rede. Entidades da mesma camada em máquinas diferentes são denominadas pares ou parceiras. As entidades da camada 1 implementam o serviço que é usado pelas entidades da camada 2, que por sua vez irá implementar o serviço para ser usado pelas entidades da camada 3, e assim sucessivamente até a camada7.

Formalmente, o serviço fornecido por uma camada à outra é especificado pelo conjunto de primitivas de serviço traçadas entre elas e pela ordem segundo a qual as primitivas são trocadas.

Um serviço pode ser: Confirmado , Não-confirmado ou iniciado pelo fornecedor.

Um serviço denominado confirmado ou com confirmação envolve um acordo entre o usuário que solicita o serviço (solicitante) e outro usuário que é informado que o serviço foi solicitado e o aceita (acolhedor).

Os serviços confirmados consistem na troca de quatro primitivas: service.REQUEST (invocada pelo usuário solicitante),  service.INDICATION (entregue pelo fornecedor do serviço ao usuário que aceita o serviço), service.RESPONSE (invocada pelo usuário que aceita o serviço), e service.CONFIRMATION (entregue ao solicitante pelo fornecedor).

Nos serviços não-confirmados ou sem confirmação, não é necessário que os usuários solicitante e acolhedor acordem sobre a realização do serviço. Esses serviços consistem em apenas duas primitivas: service.REQUEST (invocada pelo solicitante), e  service.INDICATION (entregue ao acolhedor pelo fornecedor).

O serviço iniciado pelo fornecedor é gerado pelo fornecedor do serviço em resposta a alguma condição interna. Esse tipo de serviço consiste em uma primitivas: service.INDICATION (entregue a ambos os usuários pelo fornecedor do serviço).




Transmissão de Dados no Modelo OSI

O processo começa com a entrega dos dados a serem transmitidos pelo usuário para uma entidade do nível de aplicação no sistema A. Os dados do usuário recebem a denominação Unidade de Dados do Serviço (Service Data Unit - SDU),sendo eles, nesse caso, a SDU do nível de aplicação. A entidade da camada de aplicação junta aos dados do usuário um cabeçalho denominado Informação de Controle do Protocolo (Protocol Control Information- PCI). 

O objeto resultante dessa junção é chamado Unidade de dados do Protocolo (Protocol  Data Unit- PDU). A PDU é a unidade de informação trocada pelas entidades pares ou parceiras, ao executar o protocolo de uma camada, para fornecer o serviço que cabe à camada em questão. A PDU do nível de aplicação (cabeçalho + dados do usuário) é então passada para o nível de apresentação.

A entidade do nível de apresentação trata a unidade que recebe da mesma forma que o nível de aplicação trata os dados do usuário (a PDU do nível de aplicação é uma SDU no nível de apresentação), e acrescenta seu cabeçalho compondo assim a PDU do nível de apresentação. Esse processo continua até o nível de enlace, que geralmente acrescenta um cabeçalho e um fecho, que contém uma Frame Check Sequence (FCS) para detecção de erros. A PDU do nível de enlace, que é denominada quadros (frame), é transmitida pelo nível físico através do meio de transmissão, depois de agregar ao quadro seu cabeçalho e seu fecho. Quando o quadro é recebido pelo destinatário, o processo inverso ocorre. À medida que a unidade de dados vai sendo passada para as camadas superiores, cada camada retira o cabeçalho e o fecho que foi acrescentado por sua entidade par ou parceira na origem, executa as operações do protocolo de acordo com a informação contida no cabeçalho, e passa a unidade de dados para camada superior. O processo se encerra com o usuário no sistema B recebendo os dados enviados pelo usuário do sistema A. 
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