Administracao do
Windows Server 2003




Visao geral

® O Centro de Ajuda e Suporte do Windows 2003

® Tarefas do administrador

® Ferramentas administrativas
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Bem-vindo ao suporte

Se vocé estiver conectado com a Internet,
existem warias maneiras de obter ajuda.

A assisténcia remota permite que wocd autorize
outras pessoas a ver e trabalhar no seu
computador de qualquer lugar. ¥océ tambeém pode
oferecer assisténcia remota a clientes na rede,

O suporte assistido on-line da Microsoft permite
que um profissional de suporte on-line responda as
suas perguntas.




® Tarefas administrativas

® Tarefas administrativas de rotina
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® Ferramentas Administrativas

* O MMC — Console de Gerenciamento
* A Area de Trabalho Remota

* A Assisténcia Remota
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Inserindo Snap-ins no Console MMC

1.

)

Para abrir um Console MMC, clique em Iniciar,
Executar, digite mmc ¢ clique em OK.

. No menu Arquivo, clique em Adicionar snap-in

e, em seguida, clique em Adicionar.

. Em snap-in, clique duas vezes no item que vocé

deseja adicionar e siga um destes procedimentos:

. Clique em Computador local: ¢, em seguida,

clique em Concluir.

. Siga as 1mstrucoes do assistente.
. Para adicionar outro item ao console, repita a

etapa 3.




Opcoes de acesso ao console MMC

Ao criar um console personalizado, pode-se
atribuir a ele uma ou duas opcoes de acesso:

® Modo de autor - Permite total personalizacao do console
do MMC, inclusive a capacidade de adicionar ou remover
snap-ins, criar novas janelas, criar Favoritos e painéis de
tarefas, além de acessar todas as opcoes das caixas de
dialogo Personalizar exibicao e Op¢coes. Normalmente
usa-se esse modo.

® Modo de usuario - Igual ao modo de autor, exceto pelo
fato de os usuarios nao poderem adicionar ou remover
snhap-ins, alterar as opgodes do console, criar Favoritos ou
criar painéis de tarefas.




TAREFA 1

Nesta pratica voce devera criar, configurar e salvar
um Console MMC no modo Autor:

* Adicione o snap-in Visualizar Eventos

* Adicione também o snap-in Gerenciador de dispositivos

® Salve o console MMC com o nome MeusEventos.msc
na pasta C:/Testes




TAREFA 2

Nesta pratica voce devera usar um Console MMC para
gerenciar um computador remotamente:

Obs.: Voce deve ter credenciais administrativas no
computador remoto.

® Abra o MMC salvo na tarefal.

* No Menu Arquivo clique em Adicionar/Remover snap-
in e clique em Adicionar.

* Na caixa de Didlogo Gerenciamento do Computador,
selecione outro computador.

* Digite o nome ou o IP ou pesquise na rede € em
seguida clique em concluir para conectar-se.

* Clique em Fechar e OK.

® Salve 0 novo console MMC como MeusEventos2.msc
na pasta C:/Testes




Perguntas de Revisao - MMC

1. Qual € o modo padrao quando se cria um MMC?

2. Um snap-1in pode ter foco simultineo no computador
local e em um computador remoto?

3. Para limitar o acesso de um snap-in, como deve ser
construido o MMC que o contém?

4. O contexto de um snap-in MMC existente pode ser
modificado de local para remoto ou ¢ preciso carregar um
snap-in de mesmo tipo no MMC para realizar a conexao
remota?

5. Todas as fun¢oes dentro de um snap-in de um
computador local podem ser usadas quando ele esta
conectado remotamente?




Area de Trabalho Remota
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Tarefa 3 — Area de Trabalho Remota

Nesta tarefa serd ativada a Conexdo da Area de Trabalho
Remota, configurado o nimero de conexoes simultaneas
permitidas para o servidor e configurada a defini¢cao para
desconectar-se do servidor.

1. Faca o logon no ServerXX como Administrador.
2. Abra Sistema no Painel de Controle.

3. Em Propriedade do Sistema, na Guia Remoto, ative a
permissao de Area de Trabalho Remoto. Feche a janela.

4. Abra Configuragao dos Servigos de Terminal em Ferramentas
Administrativas.

5. No MMC tscc (Configuracao dos Servigos de
Terminal/Conexoes) clique com o botdo direito do mouse na
conexdao RDP-tcp e em seguida Propriedades.

6. Na guia Adaptador de Rede, altere Numero Conexoes para 1.




Tarefa 3 — Continuacao

7. Na guia Sessoes, selecione ambas as caixas de selecao
Ignorar Configura¢des do Usuario, € faga as modificagdes de
configuracao para que toda sessao de usuario desconectada
seja fechada em 5 minutos, ndo tenha limite de tempo para
sessao ativa e, para sessao ocilosa, configure para desconectar
apoOs 15 minutos de inatividade:

v Encerrar uma sessao desconectada: 5 minutos
v Limite da sessdo ativa: nunca
v Limite da sessdao ociosa: 15 minutos

v Quando o limite de sessao for atingido ou a conexao for
interompida: desconectar-se da sessao




Tarefa 4 — Conexao a Area de Trabalho Remota

1. Em outro Servidor (Server02), abra a Conexao da area de
trabalho remota: Menu Iniciar > Acessorios > Comunicagoes.

2. Conecte-se ao Servidor anteriormente configurado
(ServerO1).

3. Em Server(O1, abra o programa tsadmin.exe (Gerenciador de
Servicos de Terminal) para monitorar a sessdo remota de
Server(2.

4. Deixe a conexado ociosa por 15 minutos ou feche a sessao do
Server02 sem fazer logoff da sessdo para que seja desconectada
automaticamente em 5 minutos.

Agora, com o logon remoto em Server0O1 € possivel executar
nele quaisquer tarefas como se estivesse com logon local.




Perguntas de Revisao — Area de Trab. Remota

1. Quantas conexodes simultaneas sao possiveis em um
Servidor Windows 2003 com Terminal Server que ¢
executado com a Area de Trabalho Remota? Por qué?

2. Qual seria a maneira mais segura de dar aos
administradores a capacidade de administrar um servidor
remotamente por meio dos Servigos de Terminal?

3. Que ferramenta é utilizada para ativar a Area de Trabalho
Remota em um servidor? E no cliente?




Assisténcia Remota
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Assisténcia Remota

" Dois usudrios sao necessarios para que a Assisténcia
Remota seja viavel:

Um usuario na area de trabalho de oriem € o
especialista no computador de destino. Ambos devem
concordar sobre as acoes de controle executadas
durante a sessao e esta podera ser encerrada por
qualquer parte a qualquer momento.

" Se baseia nos Servicos de Terminal e utiliza:
v A interface do Centro de Ajuda e Suporte
v O Windows Messenger

v O metodo do e-mail

v O metodo do arquivo

(4



Assisténcia Remota

Para solicitar a Assisténcia Remota atraves:
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Assisténcia Remota

Para oferecer a Assisténcia Remota atraveés:

* No computador do usuario, clique em Iniciar, depois em
Executar ¢ digite gpedit.msc.

* Em Configuracao do Computador, expanda Modelos
Administrativos, depois Sistema.

* Clique em Assisténcia Remota.

~ Clique duas vezes em Oferecer Assisténcia Remota ¢
em seguida, selecione Ativado.

* Clique em Mostrar ¢ inclua os usuarios Assistentes
que terdo permissao para oferecer assisténcia no formato
dominio/usuario.




Assisténcia Remota

Restricoes de Firewall:

Assisténcia Remota ¢ executada sobre os Servicos
de Terminal na porta 3389;

Suporte a NAT (Network Address Translation) —

A Assisténcia Remota detecta o endereco IP ¢ a
porta TCP no dispositivo NAT (Firewall) e insere
este endereco em um ticket criptografado que sera

enviado ao computador de destino via dispositivo
NAT.
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Tarefa 5 — Assisténcia Remota

Nesta tarefa os dois servidores devem ter o Messenger
instalado ou podera ser utilizado o mesmo servidor, porém, o
controle de tela ndo sera possivel.

1. Abra o Messenger no ServerXX como ContaMSNI.

2. No outro servidor abra o Messenger com ContaMSN?2 e
selecione Pedir Assisténcia Remota no Menu Opgoes.

3. Na janela Pedir Assisténcia Remota, selecione ContaMSNI.
4. Aceite as confirmacoes até a Conexao ser estabelecida.

5. Inicialmente a sessao estara no modo Somente Tela. Para
assumir o controle do servidor remoto deve-se selecionar
Assumir Controle no alto da tela. Isto deve ser aceito pelo
outro usuario.




Perguntas de Revisao — Assisténcia Remota

1. Faca uma comparac¢ao entre a Assisténcia Remota
¢ a Area de Trabalho Remota.

2. Quais sdo os beneficios da Assisténcia Remota?

3. Quais dos seguintes itens sao restrigcoes de
Firewall relacionadas a Assisténcia Remota?

a. A NAT nao pode ser usada
b. A porta 3389 deve estar aberta
c. Nao ¢ possivel utilizar a Assist. Remota em VPN




Estudo de Caso | — Assisténcia Remota

1. A Assisténcia Remota fo1 ativada em todos os
computadores da empresa. Seus representantes de
vendas viajam com frequéncia e utilizam laptops
para executar seu trabalho enquanto viajam.

Na rede interna da empresa utiliza-se o Messenger.
Entretanto, nao ¢ permitido o o trafego de
Messenger pela Internet ja que a porta 1863 do
Firewall esta fechada.

Ha a necessidade da Assisténcia Remota pela
Internet. E possivel realizar a Assisténcia Remota?
Como?




Estudo de Caso | | — Assisténcia Remota

2. Voce esta tentando se conectar a um servidor
Windows 2003 no seu computador com uma
conexdo de Area de Trabalho Remota, mas recebe
sempre a mensagem: “A diretiva local deste sistema
ndo permite que voce faca logon interativamente.”

As configuracoes do servidor sdo:
“Voce nao ¢ membro do grupo Administradores

“Voce ¢ membro do grupo Usuarios da Area de Trabalho
Remoto

vA conexao IP esta correta e responde ao ping

Quais sao as outras configuragoes que devem ser
verificadas no servidor?




Resumo

1. Os MMCs sao contéiners dos snap-ins.

2. Os snap-ins podem ser usados no contexto local ou
remoto, mas nao podem ser conectados simultaneamente
aos computadores local e remoto.

3. A Area de Trabalho Remota exige permissoes
administrativas. Como padrao essa ¢ a inica permissao
concedida aos administradores.

4. A Assisténcia Remota ¢ uma sessao com aprovagao de
duas vias. Em nenhum momento um usuario pode
assumir o controle nao autorizado sobre o computador de
outro usuario.

5. A porta 3389, a mesma utilizada pela Area de
Trabalho Remota deve estar aberta no Firewall.




