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( Servidor Apache

O servidor Apache (ou Servidor HTTP Apache, em inglês: Apache HTTP Server, ou simples: Apache) é o mais bem sucedido servidor web livre. Foi criado em 1995 por Rob McCool, então funcionário do NCSA (National Center for Supercomputing Applications), Universidade Independente . Numa pesquisa realizada em dezembro de 2005, foi constatado que a utilização do Apache supera 60% nos servidores ativos no mundo.

É a principal tecnologia da Apache Software Foundation, responsável por mais de uma dezena de projetos envolvendo tecnologias de transmissão via web, processamento de dados e execução de aplicativos distribuídos.

O servidor é compatível com o protocolo HTTP versão 1.1. Suas funcionalidades são mantidas através de uma estrutura de módulos, podendo inclusive o usuário escrever seus próprios módulos — utilizando a API do software.
Entre as principais características do Apache, pode-se citar: altamente configurável, pode ser executado em diferentes plataformas, é flexível, está sempre em desenvolvimento para a inclusão dos protocolos mais atualizados (por exemplo, HTTP), fornece o código-fonte completo e não possui licenças restritivas.
É disponibilizado em versões para os sistemas Windows, Novell Netware, OS/2 e diversos outros do padrão POSIX (Unix, Linux, FreeBSD, etc).

( Etimologia
Existem duas razões para o nome Apache. A primeira é uma óbvia referência a nação Apache, tribo de nativos americanos que tinha, em combate, grande resistência e estratégias superiores. Isso seria uma alusão à estabilidade do servidor Apache e à sua variedade de ferramentas capazes de lidar com qualquer tipo de solicitação na web. A segunda razão, que é aceita popularmente mas considerada incorreta pelos autores do software, vem de a patchy, que em inglês significa algo como um pequeno remendo, ou melhoria no software - o Apache foi criado sobre códigos já existentes aos quais foram adicionados diversos patches.
( Pré - Requisitos
Para implantar esta solução é necessário:

· que sua rede esteja corretamente configurada e funcionando;

· que seu serviço de DNS esteja corretamente instalado e configurado.

( Módulos do Apache

Os módulos permitem adicionar/remover características do Apache sem necessidade de recompilar todo o servidor web, assim interrompendo o serviço para a atualização dos arquivos. Módulos de programas terceiros também podem ser compilados e adicionado sem problemas através deste recurso. 

Os módulos são carregados para a memória no momento que o apache é iniciado através da diretiva LoadModule no arquivo de configuração. Dessa forma, toda vez que um novo módulo for adicionado, removido ou alterado, será necessário reiniciar o servidor apache.
Segue abaixo uma lista de módulos padrões que acompanham do Apache, os módulos marcados com "*" são ativados por padrão: 

Criação de Ambiente 

· * mod_env - Ajusta variáveis de ambiente para scripts CGI/SSI 

· * mod_setenvif - Ajusta variáveis de ambiente de acordo com cabeçalhos http 

· mod_unique_id - Gera identificadores únicos para requisições 

Decisão de tipo de conteúdo de arquivos 

· * mod_mime - Determinação de tipo/encodificação do conteúdo (configurado) 

· mod_mime_magic - Determinação de tipo/encodificação do conteúdo (automático) 

· * mod_negotiation - Seleção de conteúdo baseado nos cabeçalhos "HTTP Accept*" 

Mapeamento de URL 

· * mod_alias - Tradução e redirecionamento de URL simples 

· mod_rewrite - Tradução e redirecionamento de URL avançado 

· * mod_userdir - Seleção de diretórios de recursos por nome de usuário 

· mod_speling - Correção de URLs digitadas incorretamente 

· mod_vhost_alias - Suporte para virtual hosts dinamicamente configurados em massa. 

Manipulação de Diretórios 

· * mod_dir - Manipulação de Diretório e arquivo padrão de diretório 

· * mod_autoindex - Geração de índice automático de diretório 

Controle de Acesso 

· * mod_access - Controle de acesso por autorização (usuário, endereço, rede) 

· * mod_auth - Autenticação HTTP básica (usuário, senha) 

· mod_auth_dbm - Autenticação HTTP básica (através de arquivos NDBM do Unix) 

· mod_auth_db - Autenticação HTTP básica (através de arquivos Berkeley-DB) 

· mod_auth_anon - Autenticação HTTP básica para usuários no estilo anônimo 

· mod_auth_digest - Autenticação MD5 

· mod_digest - Autenticação HTTP Digest 

Respostas HTTP 

· mod_headers - Cabeçalhos de respostas HTTP (configurado) 

· mod_cern_meta - Cabeçalhos de respostas HTTP (arquivos no estilo CERN) 

· mod_expires - Respostas de expiração HTTP 

· * mod_asis - Respostas HTTP em formato simples (raw) 

Scripts 

· * mod_include - Suporte a Includes no lado do servidor (SSI - Server Sides Includes) 

· * mod_cgi - Suporte a CGI (Common Gateway Interface) 

· * mod_actions - Mapeia scripts CGI para funcionarem como 'handlers' internos. 

Manipuladores de conteúdo Interno 

· * mod_status - Visualiza status do servidor em tempo de execução. 

· mod_info - Visualiza sumário de configuração do servidor. 

Registros de Requisições 

· * mod_log_config - Registro de requisições personalizáveis 

· mod_log_agent - Registro especializado do User-Agent HTTP (depreciado) 

· mod_log_refer - Registro especializado do Referrer HTTP (depreciado) 

· mod_usertrack - Registro de cliques de usuários através de Cookies HTTP 

Outros 

· * mod_imap - Suporte a Mapeamento de Imagem no lado do servidor. 

· mod_proxy - Módulo de Cache do Proxy (HTTP, HTTPS, FTP). 

· mod_so - Inicialização do Dynamic Shared Object (DSO) 

Experimental 

· mod_mmap_static - Cache de páginas freqüentemente servidas via mmap() 

Desenvolvimento 

· mod_example - Demonstração da API do Apache (somente desenvolvedores) 

( Segurança no Apache

Para garantir segurança nas transações HTTP, o servidor dispõe de um módulo chamado mod_ssl, o qual adiciona a capacidade do servidor atender requisições utilizando o protocolo HTTPS. Este protocolo utiliza uma camada SSL para criptografar todos os dados transferidos entre o cliente e o servidor, provendo maior grau de segurança, confidencialidade e confiabilidade dos dados. A camada SSL é compatível com certificados X.509, que são os certificados digitais fornecidos e assinados por grandes entidades certificadoras no mundo.
( Autenticação no Apache

Através da autenticação (controlado pelo módulo mod_auth) é possível especificar um nome e senha para acesso ao recurso solicitado. As senhas são gravadas em formato criptografado usando Crypto ou MD5 (conforme desejado). O arquivo de senhas pode ser centralizado ou especificado individualmente por usuário, diretório ou até mesmo por arquivo acessado
( Autorização no Apache

A restrição de acesso por autorização (controlado pelo módulo mod_access), permite ou não o acesso ao cliente de acordo com o endereço/rede especificada. As restrições afetam também os sub-diretórios do diretório alvo.

(Virtual Hosts
Virtual Hosts (sites virtuais) é um recurso que permite servir mais de um site no mesmo servidor. Podem ser usadas diretivas específicas para o controle do site virtual, como nome do administrador, erros de acesso a página, controle de acesso e outros dados úteis para personalizar e gerenciar o site. Existem 2 métodos de virtual hosts:
( Virtual Hosts baseados em IP - Requer um endereço IP diferente para cada site. Este poderá ser um IP real (da interface de rede) ou um apelido, o que interessa é que deve haver um endereço IP diferente para cada site. O número de sites servidos estará limitado a quantidade de endereços IP disponíveis em sua classe de rede.

( Virtual Hosts baseados em nome - Este utiliza nomes para identificar os sites servidos e requerem somente um endereço IP. Desta maneira é possível servir um número ilimitado de sites virtuais. O navegador do cliente deve suportar os cabeçalhos necessários para garantir o funcionamento deste recurso (praticamente todos os navegadores atuais possuem este suporte).
(Diretivas
· ServerType –  Os dois tipos standalone e inetd;

· ServerRoot - Informa ao servidor onde encontrar todos os arquivos de configuração;

· Port – Indica a porta onde o servidor será executado;

· User and Group – Usado para definir o usuário e o grupo que o servidor usará para processar as solicitações;

· ServerAdmin – Configurado com o endereço do Webmaster que administra o servidor.

· ServerName – Configura o nome do host retornado pelo servidor;

· DocumentRoot – Configura o diretório superior a partir do qual o Apache serve os arquivos;

· UserDir – Define o diretório home de usuário local onde ele poderá armazenar documentos html;

· DirectoryIndex – Mostra qual arquivo será o index.

(Alguns passos para uso do Apache
Instalação

# apt-get install apache2

Inicialização, Reinicialização e Encerramento do servidor

· Inicializando

# /etc/init.d/apache2 start

·  Reinicializando

# /etc/init.d/apache2 restart

·  Encerrando

# /etc/init.d/apache2 stop

Editando Apache2.conf

<diretorio um_diretorio/na/sua/arvore>

diretiva opção opção

diretiva opção opção

</diretorio>
Modelo de Controle de Acesso

<Location /server-status>

  SetHandler server-status

  Order deny,allow

  Deny from all

  Allo from site.dominio

</Location>

Exemplo de Host Virtual baseado em Endereços

<VirtualHost www.site.dominio>

ServerName www.site.dominio

ServerAdmin admin@site.dominio

DocumentRoot /var/www/site

TransferLog /var/log/apache/site/access.log

ErrorLog /var/log/apache/site/error.log

</VirtualHost>

Exemplo de Host Virtual baseado em Nome
NameVirtualHost 172.16.43.129

<VirtualHost 172.16.43.129>

ServerName www.site2.dominio

DocumentRoot /var/www/site2

CustomLog /var/log/apache/site2/access.log combined

ErrorLog /var/log/apache/site2/error.log

</VirtualHost>

