Servidor FTP

Apresentação

FTP é um acrônimo para File Transfer Protocol ou Protocolo de Transferência de Arquivos. O protocolo FTP permite a transferências de arquivos binários e arquivos texto com alta eficiência através de uma rede. É muito interessante para empresas que desejam compartilhar arquivos com os usuários na rede, ou servidores web que desejam disponibilizar áreas para usuários fazerem transferência de arquivos.

Nesta seção será explicada a configuração do servidor FTP. O Proftpd (Professional File Transfer Protocol Daemon) é o programa que implementa o servidor padrão e realiza os serviços de FTP no Conectiva Linux. O Proftpd possui uma configuração muito simples, parecida com a configuração do servidor web Apache, possuindo todo a configuração do servidor em um único arquivo, com diretivas. Além disso, implementações de segurança podem ser feitas em diretórios (seguindo o exemplo do arquivo .htaccess do Apache, o Proftpd pode utilizar o arquivo .ftpaccess), permitindo restrições a diretórios que serão acessados por usuários.

O Proftpd possui muitas diretivas, bem como uma vasta documentação na Internet sobre elas. Assim, esta seção será destinada a mostrar a configuração básica de um Proftpd, incluindo o acesso ao servidor por usuários anônimos.

Nota: Se desejar, pode também implementar um servidor FTP através de um outro aplicativo chamado Wu-ftpd, contido no CD 2 do Conectiva Linux.

Implementação

Pré-requisitos

Para implementar esta solução você não precisará de nenhum pré-requisito especial, basta que sua máquina possua uma placa de rede.

Instalação

Para instalação do servidor FTP execute o Synaptic e instale os seguintes pacotes:

· proftpd

· anonftp

ou utilize o apt-get:

	# apt-get install anonftp proftpd


Se desejar, instale também o pacote proftpd-doc, que possui a documentação sobre o Proftpd, instalada em /usr/share/doc.

Configuração

O arquivo de configuração do Proftpd está localizado em /etc/profptd.conf, e possui o formato muito parecido com o arquivo de configuração do Apache. Abaixo está mostrado um exemplo simples de configuração, e a seguir serão mostradas as principais diretivas indicadas no exemplo.

	# Configuração do ProFTPD

ServerName                     "ProFTPD - Instalação Default"

ServerType                      standalone

DefaultServer                   on

ScoreboardPath                  /var/run

DeferWelcome                    on

ServerAdmin                     suporte@minhaorganizacao

SyslogFacility                  AUTH

# Utiliza-se a porta 21 (padrão ftp) no caso de funcionamento standalone

Port                            21

# Umask 022 é um bom padrão para prevenir que novos diretórios e

# arquivos sejam graváveis pelo grupo ou outros usuários

Umask                           022

# Para prevenir ataques do tipo DoS, limita-se o numero de instâncias à

# 30. Caso se queira permitir mais de 30 conexões simultâneas, simplesmente

# aumenta-se este valor. Esta diretiva só se aplica ao funcionamento

# standalone

MaxInstances                    30

# Usuário e grupo para o servidor

#

User                            nobody

Group                           nobody

<Directory /*>
  AllowOverwrite                on

</Directory>
# Configuração básica para ftp anônimo, sem diretório para recepção

# de arquivos 

# Para ativar, descomentar.

#

<Anonymous /var/ftp/default>
  User                          ftp

  Group                         ftp

  DirFakeUser                   on

  DirFakeGroup                  on

# Esta opção habilita o usuário ftp sem que mesmo precise ter sua shell 

# listada no arquivo /etc/shells

  RequireValidShell             off

# ftp = anonymous

  UserAlias                     anonymous ftp

# número máximo de logins anônimos

  MaxClients                    10 "Número máximo de clientes."

# No máximo duas conexões por cliente.

  MaxClientsPerHost             2 "Muitas conexões simultâneas."

# welcome.msg mostrado na conexão e .message mostrado para cada

# diretório acessado.

  DisplayLogin                  welcome.msg

  DisplayFirstChdir             .message

  AccessGrantMsg                "Acesso anônimo aceito para %u."

# Limite gravação no chroot anônimo

  <Limit WRITE>
    DenyAll

  </Limit>
</Anonymous>


ServerName: nome do servidor FTP. Será mostrado quando um usuário acessar o FTP.

ServerType: tipo do servidor. Pode ser standalone, quando o servidor usa o script no diretório /etc/rc.d/init.d, ou inetd, que pode utilizar o xinetd (ou inetd) para escutar a porta. No exemplo e durante a seção, será usado o modo standalone. Se for usado o xinetd, é necessário colocar o arquivo ftp em /etc/xinetd.d, com o seguinte conteúdo:

	service ftp

    {

       flags           = REUSE

       socket_type     = stream

       instances       = 50

       wait            = no

       user            = root

       server          = /usr/sbin/proftpd

       bind            = IP_da_máquina

       log_on_success  = HOST PID

       log_on_failure  = HOST RECORD

    }


DefaultServer: controla qual configuração de servidor é usada como padrão quando uma conexão de entrada é destinada para um endereço IP que não é nem o endereço IP da máquina ou um endereço especificado no bloco de configurações com a diretiva <VirtualHost>. Normalmente, conexões "desconhecidas" são rejeitadas, e com a opção DefaultServer colocada com o parâmetro on, as conexões desconhecidas são administradas pelo servidor padrão. O padrão para este campo é on.

ScoreboardPath: configura o diretório onde os arquivos necessários para que o Proftpd funcione corretamente (em tempo de execução do servidor) são mantidos.

DeferWelcome: configura um servidor retardar a transmissão do conteúdo da diretiva ServerName e de endereços para novas conexões, até que um cliente tenha se autenticado com sucesso.

ServerAdmin: e-mail do administrador do servidor.

SyslogFacility: configura a "facilidade" do syslog. Para o exemplo, toda a operação de acesso (AUTH) será guardada no syslog.

As outras entradas possuem explicações detalhadas no arquivo. A seguir, serão mostradas as configuração de diretivas:

Directory 

Configura certas características para o diretório especificado. Pode tanto conter diretivas <Limit> (descrita adiante), que configura limites e permissões para o diretório, como pode estar contido em outras diretivas (por exemplo, <Anonymous>). Praticamente todas as opções podem ser aplicadas (ou aplicadas novamente) dentro desta diretiva, uma vez que o diretório em questão pode ter configurações diferentes do que o diretório global.

A opção AllowOverwrite com o parâmetro on, mostrada no exemplo, indica que o diretório /* (ou seja, todos os diretórios) permite que novas transferências de arquivos possam sobrescrever os arquivos existentes no diretório.

Limit 

Este bloco de configuração indica restrições a comandos FTP, dentro de um contexto. Alguns comandos que podem ser configurados:

DELE: Apagar arquivo.

RMD: Remover diretório.

READ: Todos os comandos FTP que lidam com leitura de arquivos.

WRITE: Todos os comandos que lidam com escrita, criação e remoção de arquivos ou diretórios.

Em seguida, deve-se configurar a permissão para tais comandos. Como padrão, pode-se negar para todos o comando (DenyAll), mas também pode-se permitir para todos, o que já está explícito (AllowAll) ou negar de acordo com certas regras. Por exemplo, para negar acesso a todos os acessos provenientes do domínio teste.com, pode-se fazer:

	Deny from teste.com


Anonymous 
Configura o acesso anônimo ao servidor, especificado no diretório /var/ftp/default. As opções estão bem comentadas no arquivo. Algumas opções estão descritas na lista a seguir:

UserAlias: Configura o nome de acesso a usuários anônimos. Neste caso, o usuário anônimo pode se conectar ao servidor tanto como anonymous como ftp.

DirFakeUser/DirFakeGroup: DirFakeGroup e DirFakeUser podem ser usadas para ocultar os verdadeiros usuários e grupos proprietários de arquivos, durante a listagem de um diretório. Se habilitada, a opção DirFakeGroup irá exibir todos os arquivos como sendo do grupo ftp.

AccessGrantMsg: Normalmente, a mensagem 230 é enviada ao cliente FTP imediatamente após a autorização, com uma mensagem indicando que o usuário normal ou anônimo conseguiu o acesso. A mensagem podem ser personalizada com esta opção, onde o argumento %u é substituído com o nome de acesso especificado durante o login.

Além disso, o acesso anônimo é restrito; o usuário não poderá fazer escritas, de acordo com as seguintes regras:

	 <Directory *>
  <Limit WRITE>
     DenyAll

   </Limit>
 </Directory>


A configuração básica está concluída. Uma configuração que pode ser feita é em relação à permissão de arquivos.

Normalmente, você não precisará (e provavelmente nem desejará) que os usuários possam gravar arquivos em seu servidor FTP. Porém, em alguns casos, pode haver interesse em disponibilizar-se uma área para que os usuários possam guardar arquivos. Recomenda-se, portanto, que você não permita o acesso de escrita em seu servidor. Caso não tenha escolha, você deve ter alguém responsável por monitorar os arquivos guardados em seu servidor para evitar arquivos que possam trazer problemas no futuro.

Assim, tornou-se um costume fazer com que os usuários tenham um local específico nos servidores de FTP para gravarem arquivos. Esse local é o diretório /incoming. Para criar o /incoming, acesse o diretório raiz do FTP:

	# cd /var/ftp


e crie o diretório:

	# mkdir incoming


Agora você deve fazer com que o diretório criado seja de propriedade do usuário e grupo nobody (nobody.nobody).

	# chown nobody incoming

# chgrp nobody incoming

# chmod 3773 incoming


Basta agora fazer as configurações no arquivo /etc/proftpd.conf referentes a este diretório. Por exemplo:

	<Directory incoming>
  <Limit READ WRITE>
     DenyAll

  </Limit>
  <Limit STOR>
     AllowAll

  </Limit>
</Directory>


Após cada configuração, pare e e inicie novamente o servidor:

	# service proftpd stop

Desligando proftpd: Suspending NOW       [ OK ]

# service proftpd start

Allowing sessions again                  [ OK ]


Testando a Configuração

· Primeiramente, verifique se um processo está executando o servidor:

	$ ps aux | grep proftpd

nobody    2446  0.0  0.7  2196 1220 ?   S  18:01  0:00 proftpd \

 (accepting connections)


· Para testar o acesso ao servidor FTP anonimamente, forneça o usuário anonymous e uma string qualquer (um endereço de e-mail, por exemplo):

	$ ftp localhost

Connected to localhost

220 ProFTPD 1.2.5rc1 Server Ready (ProFTPD - Instalação Default)

Name (localhost:usuario): anonymous

331 Anonymous login ok, send your complete email address as your password.

Password:

230 Acesso anônimo aceito para anonymous.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp>


Note que a senha não é mostrada. O usuário anonymous não precisa (nem deve) ser cadastrado em seu Conectiva Linux, já que ele é um usuário especial para o servidor FTP. Quando é feita uma tentativa de acesso com o usuário anonymous, o servidor automaticamente trata o acesso como anônimo, aceitando o endereço de correio eletrônico como senha. Se algo não der certo, verifique se o pacote para acesso anônimo está instalado e reveja as configurações.

· Você pode utilizar um arquivo .message para dar breves explicações sobre os propósitos dos diretórios que estão sendo acessados. Além disso, você poderia ajudar o usuário a encontrar o que ele está procurando. Para testar, crie um arquivo .message como um arquivo texto e coloque-o no diretório onde ele deve ser mostrado, com mensagens úteis sobre o acesso ao servidor FTP. Reinicialize o Proftpd e acesse o servidor novamente.

