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1. Introdução

Neste trabalho, iremos apresentar dois serviços de rede para Internet: Telnet e SSH. Telnet  é um protocolo cliente-servidor de comunicações usado para permitir a comunicação entre computadores ligados numa rede (exemplos: rede local / LAN, Internet), baseado em TCP .Também permite obter um acesso remoto a um computador.

Contudo, este protocolo vem sendo gradualmente substituído pelo SSH, cujo conteúdo é encripitado antes de ser enviado. O SSH é um programa que permite a execução de comandos em uma máquina remota, utilizando para isso um canal de comunicação encripitado.
Para melhor entendimento do funcionamento e das vantagens da utilização do SSH veremos alguns dos conceitos e recursos utilizados por ele,tais como a criptografia e as chaves Simétricas e Assimétricas.Além disso, veremos como fazer as implementações no cliente e servidor Telnet e também no cliente e servidor Telnet.
Por mais, veremos a técnica de Tunelamento e os serviços scp e forward oferecidos pelo ssh.

2.O que é Telnet:
Telnet é o recurso da INTERNET que permite estabelecer uma conexão com outro computador da rede, ou seja, Telnet é um protocolo cliente-servidor de comunicações usado para permitir a comunicação entre computadores ligados numa rede (exemplos: rede local / LAN, Internet), baseado em TCP, além disso, também permite obter um acesso remoto a um computador.

Ele oferece a oportunidade de estar em um sistema computacional e trabalhar em outro, não importando se o sistema está localizado na sala ao lado, em um prédio próximo, na mesma cidade, ou a milhares de quilômetros de distância. 
Você acessa um outro computador como se o seu terminal (microcomputador PC, estação de trabalho, etc.) estivesse ligado diretamente àquele computador. A única diferença é que, se este outro computador estiver distante, a resposta aos seus comandos pode ser um pouco mais lenta, ou seja, os caracteres digitados levam um pouco mais de tempo para aparecer na tela (em torno de um segundo ou mais).

Com isso, através do Telnet o usuário pode manipular o servidor como se ele estivesse sentado em frente a ele, localmente - muito embora o usuário possa estar a milhares de quilômetros de distância. Tudo aquilo que o usuário fizer no terminal remoto, na verdade ele estará fazendo no servidor, e não em seu computador local.  
O Telnet é extremamente simples. Ele usa o código ASCII puro para a transmissão de dados, utilizando o protocolo TCP através da porta 23.
Contudo, este protocolo vem sendo gradualmente substituído pelo SSH, cujo conteúdo é encriptado antes de ser enviado. O uso do protocolo telnet tem sido desaconselhado, à medida que os administradores de sistemas vão tendo maiores preocupações de segurança, uma vez que todas as comunicações entre o cliente e o servidor podem ser vistas, já que são em texto plano, incluindo a senha.
2.1.Implementação:


A instalação e o controle Telnet são feitos através do arquivo /etc/inetd.conf.Pode-se ainda configurar as permissões de acesso do Telnet com dois arquivos.O  /etc/hosts.deny
e o /etc/hosts/allow.Pela edição desses arquivos, é possível limitar o acesso via Telnet em um servidor.

Bloqueando o acesso Telnet a um servidor para todas as máquinas:

# [root@localhost] mcedit  /etc/hosts.deny

# intelnetd:all:all

Permitindo o acesso Telnet a um servidor para apenas uma máquina:

# [root@localhost] mcedit  /etc/hosts.allow

In.telnetd:198.168.130.134

Assim sera liberado o acesso apenas para a máquina com o IP 198.168.130.134

3. O que é SSH- Secure Shell

O SSH é um programa que permite a execução de comandos em uma máquina remota, utilizando para isso um canal de comunicação encripitado.Adicionamente o SSH possui um comando (scp) que permite a transferência de arquivos entre duas máquinas utilizando um canal encriptado.

O Sistema SSH, criado por Tatu Ylonen, é um substituto seguro para rlogin, rcp e telnet.Ele usa autenticação criptográfica para confirmar a identidade de um usuáio e criptografa todo o fluxo de comunicações entre os dois hosts.O protocolo usado pelo SSH é concebido para resistir a uma série de ataques em potencial.Com o tempo , se transformará na ferramenta padrão para a administração de sistemas UNIX, substituindo totalmente o Telnet. 

O SSH sofreu uma transformação, passando de um projeto de fonte aberto distribuído gratuitamente(SSH 1) para se tornar um produto comercial usando um protocolo ligeiramente diferente (e mais seguro) (SSH 2).Felizmente, a comunidade de fontes abertos respondeu lançando o OpenSSH, que agora implemente ambos os protocolos.

As duas grandes vantagem do SSH está em encriptar os dados – impedem a utilização de programas “farejadores” para capturar senhas e logins,provavelmente ninguém gosta da idéia de ter suas informações transitando pela rede totalmente abertas principalmente senhas e a forma de autenticação mais avançada, podendo utilizar chaves assimétricas para usuários e máquinas.

Para melhor entendimento do funcionamento e das vantagens da utilização do SSH veremos a seguir alguns dos conceitos e recursos utilizados por ele.


3.1.Criptografia:

Consiste basicamente na utilização de um código ou algoritmo que transforme os dados a serem transmitidos de forma a impossibilitar o entendimento deles por alguém que não possua o código ou algoritmos que os transforme novamente à sua forma original, ou seja, na impossibilidade de manter informações de acesso não autorizados, a criptografia visa torná-las ininteligíveis a quem não deveria vê-las.É exatamente isso que o SSH faz ao se comunicar, ou seja, os pacotes contendo as informações a serem transmitidas passam por um processo de encriptação que visa proteger a informação contidas neles, já que não há formas de conhecer os caminhos por onde esses pacotes trafegarão (principalmente se tratando de Internet), nem o quão seguro será este caminho.
O SSH pode utilizar duas formas de encriptação.A primeira delas, mais simples, utiliza protocolos com chaves simétricas e a segunda forma utiliza chaves assimétricas.

3.1.2.Chaves Simétricas e Assimétricas:


No processo de encriptação de uma informação é necessária a utilização de uma “chave” ou seja um código ou uma convenção de como a informação será encripitada.Quando está chave é utilizada tanto para encriptar quanto para decriptar essa informação, ela é chamada de simétrica.

Embora as chaves simétricas possam alcançar um grau considerável de segurança, existe um tipo de chave mais segura: as chaves assimétricas. Neste  tipo de chave é utilizada uma chave que só serve para encriptar a informação e uma que só serve para decriptar.Esse par de chaves só também é conhecida como chaves públicas e privadas.


O administrador poderá configurar o SSH de modo que um usuário apenas precise digitar o seu login e sua senha para se conectar, ou poderá exigir que os usuários gerem seus pares de chaves criptográficas e utilizem uma passphrse especial.

4. Implementação:
A solução SSH apresentada aqui se baseada no pacote OpenSSH, que é uma implementação livre do pacote SSH original que possui restrições à sua utilização comercial. O OpenSSH é compatível com a versão 1 do protocolo SSH (com suas duas variantes, a 1.3 e 1.5) e com a versão 2. 

Veremos a seguir como implementar e configurar o servidor SSH, e em seguida da implementação e configuração do cliente SSH. 

· Pré-requisitos:
Para uma implementação bem-sucedida do servidor SSH é necessário que sua rede esteja corretamente configurada. 
4.1.Pacotes utilizados:
Openssh-clients: instala todos dos arquivos, comandos e diretrizes de configurações nos sistemas clientes SSH, para que esses consigam acessar um servidor.
Openssh-server: fornece arquivos, comandos e diretrizes de configurações nos sistemas servidores SSH, para que esses forneçam com segurança o serviço dos clientes.

Openssl: instala importantes livrarias de criptografia, que ajudam o SSH, a prover seu serviço de comunicação criptografada.É importante que seja instalado antes de qualquer pacote SSH.
4.1.2. Arquivos de configuração:
· Arquivos de configuração do SSH no diretório /etc/ssh:

· ssh_confg: essa é a configuração de acesso do cliente ao servidor ssh.

· sshd_config: arquivo de configuração do daemon do SSH.Este é o daemon de controle da conexão encriptada via protocolo ssh,transferência de arquivos e shell interativo.
· ssh_host_dsa_key:chave privada utilizando DAS, utilizada pelo sshd.

· ssh_host_dsa_key.pub:chave pública DSA, utilizada pelo sshd.

· ssh_host_rsa_key: chave privada utilizando RSA, utilizada pelo sshd

· ssh_host_rsa_key.pub:chave pública RSA, utilizada pelo sshd.

Arquivos de configuração do SSH, localizados no diretório home, na pasta .ssh(~/.ssh):

· id_dsa: chave DSA de autenticação do usuário.

· id_dsa: chave DSA pública do usuário.
· id_rsa: chavee pública RSA do usuário.

· Known_hosts: armazena uma lista de chaves públicas autorizadas, para que o usuário consiga se conectar nos respectivos servidores.

· Authorized_keys:arquivo que contem as chaves públicas dos hosts que desejam acessar este host.
Os procedimentos descritos acima instalarão o servidor e o cliente SSH. Para instalar apenas o cliente, basta selecionar somente o pacote openssh-cliente para instalação.  
4.2.Configuração do servidor SSH:

A configuração do servidor SSH é bastante completa e segura e pode ser feita utilizando-se a opção Configuração -> Rede -> Tarefas de servidor -> Servidor SSH (openssh) do Linuxconf. Ao acessar essa opção uma tela será mostrada com algumas opções, porém neste trabalho utilizaremos o prompt de comandos para fazer as configurações cliente e servidor.

# service sshd start – inicia o serviço de SSH no servidor.

#  service sshd stop – para o serviço de SSH no servidor.
4.3.Configuração do cliente SSH:

# ssh (usuário)@(ip do servidor) – acessa remotamente via ssh o host como o ip e o usuário especificado que fará parte o login remoto.
# ssh (usuário)@(ip do servidor) ls /etc – lista o diretório etc do servidor identificado pelo ip, com o usuário especificado.

O cliente SSH não necessita nenhuma configuração para funcionar, no entanto, se você pretende utilizar autenticação com chaves assimétricas, para efetuarmos uma conexão mais segura será necessário gerar estas chaves. Para gerar essas chaves cada usuário deverá utilizar o comando ssh-keygen. Veja como proceder: 

1. Abra um terminal e digite o comando: 

#  ssh-keygen 

2.O comando irá gerar a sua chave dentro do diretório . ssh dentro de sua área home.
3.O comando solicitará então que você entre com uma passphrase (uma frase-senha). 
4. O ssk-keygen criará então as chaves.
5. Para funcionar corretamente é necessário que o diretório . ssh/ possua as permissões corretas. 

Ele deve ter permissão de leitura, escrita e execução apenas para o dono. 

#  chmod 700 ~/.ssh 
6. Entre no diretório . ssh/ e adicione a sua chave pública ao arquivo de chaves autorizadas utilizando o seguinte comando: 

#  cat identity.pub » authorized_keys 

7. Ajuste a permissão do arquivo contendo as chaves com o comando: 

#  chmod 600 authorized_keys 
 As configurações necessárias na máquina que será o alvo da conexão SSH estão prontas. É necessário apenas que você copie o arquivo identity para a máquina de onde você pretende se conectar, pois ele é a sua chave privada. Crie nessa máquina o diretório. ssh e coloque a chave privada lá, ou simplesmente especifique o arquivo que contém a chave privada na linha de comando ao se conectar. Ou seja, para acessar um host remoto, você precisa copiar sua chave pública para o arquivo ”sh/authorized_Keys” no diretório home da conta do usuário que pretende acessar no host remoto.Então a partir de agora todo acesso que fizer o host com esse usuário será através de suas chaves.
4.4.Testando a configuração :

Para testar a configuração do servidor SSH tente se conectar a ele utilizando o cliente SSH. Você poderá fazer isso com o seguinte comando: 

$ ssh usuario@meuservidor 

Se o servidor foi configurado para aceitar conexões com senhas apenas, ele solicitará a sua senha do sistema, ou pedirá sua frase-senha se tiver sido configurado para utilizar chaves RSA. Você poderá obter mais informações do que está acontecendo ao se conectar utilizando a opção -v no final do comando. 
4.5.Utilizando o cliente SSH:

A utilização do cliente é bastante simples. Para se conectar a um servidor SSH basta utilizar o comando ssh como no exemplo abaixo: 

$ ssh [-i arquivo-chave] [usuario@]servidor [-X] 

As opções entre colchetes são opcionais. A opção - i arquivo-chave especifica a sua chave privada, caso você esteja utilizando este tipo de autenticação e a sua chave não se encontre no local padrão (diretório . ssh/). Caso o seu login no servidor seja diferente do que você esteja utilizando na máquina cliente, você deverá especificar o seu login na forma usario@. Substitua servidor pelo nome da máquina-alvo da conexão. E, finalmente, utilize a opção -x para permitir o tunelamento do XII através do canal criptografado. 
5.Serviço scp Secure Copy:
O scp (Secure Copy) que permite a transferência de arquivos entre estações. Supondo que você queira enviar um arquivo local para o seu servidor: 
# scp [arquivo_local] [usuario@servidor remoto]:[nome do arquivo no servidor remoto] 
Ou supondo que você queira na sua máquina um arquivo que está no servidor: 

# scp usuario@servidor _remoto:arquivousuario@sua_maquina:arquivo 
6. Forward:
Outro serviço interessante que pode ser usado junto com o SSH, é o Forwarding.
O X/Window é bem mais do que uma interface gráfica, é um protocolo de comunicação cliente/servidor que se utiliza do TCP/IP. Graças a isto, o cliente (a aplicação que você está usando) e o servidor (quem está colocando as janelas na tela) podem tranquilamente estar em computadores diferentes. Assim como no Telnet, o uso do X11 forward dentro de uma sessão SSH garante a encriptação daquilo que está indo de um lado ao outro da rede. 
A vantagem de usar esse mecanismo pelo SSH é que todas as operações feitas entre cliente e servidor serão encriptadas, apesar de ser uma aplicação gráfica, através de uma conexão virtual.Para usar você precisa antes habilitar o acesso da estação remota em seu X/Window local usando xhost +{nome ou IP da estação remota} .
7. Tunelamento:
Apesar de a palavra "Tunelando" não existir no português (túnel não é um verbo), tecnicamente faz muito sentido empregar tal palavra na utilização do OpenSSH. 

O Openssh é capaz de criar um "túnel virtual" onde todos os dados que irão trafegar serão encriptados, tomando a conexão muito segura. As possibilidades de aplicações são infinitas, mas aqui veremos uma aplicação que servirá como base para todas as demais: Criaremos um túnel encriptado entre o local host e o host remoto e estabeleceremos a conexão de um outro serviço entre os dois hosts em cima deste túnel encriptado. 

Isto pode ser usado para acessos usando serviços como: telnet, ftp, POP3, Xwindows, Imap e outros. 

O exemplo abaixo será com o telnet, neste exemplo usaremos os dados: 

	Local host 
	"10.10.10.1 ou 127.0.0.1 

	Host Remoto 
	'10.10.10.2 

	Serviço Remoto 
	23 (telnet) 

	Porta local host 
	2233 {deve ser rna.or que '1024) 


O primeiro passo é criar o túnel encriptado. Inicialmente escolheremos a porta local 2233 para o forward da conexão de telnet. A senha do host remoto será solicitada como se estivéssemos em uma conexão ssh comum. 

# ssh -L 2233: 10.-10.10.1 :23 aaa@"10.10.10.2 


 Host remoto.

User Remoto.

Porta do service de host remoto.
                                         Host Local, poderia ser 127.0.0.1

                                          Porta de Forwarding no local host.

O segundo passo é se conectar na porta local escolhida para o forward (2233). 

# telnet 10.10.10.1 2233 

                                                                     Porta de Forwarding no local host.
Feito isso, a transmissão de dados será encriptada. Isto pode ser observado com sniffers. Este método pode ser usado para outros serviços ditos inseguros, bastando apenas direcionar a conexão para o túnel. 

8. Conclusão:
Em vista do que foi visto, podemos afirmar que o Telnet é extremamente simples. Contudo, este protocolo vem sendo gradualmente substituído pelo SSH, cujo conteúdo é encriptado antes de ser enviado. O uso do protocolo telnet tem sido desaconselhado, à medida que os administradores de sistemas vão tendo maiores preocupações de segurança, uma vez que todas as comunicações entre o cliente e o servidor podem ser vistas, já que são em texto plano, incluindo a senha.Com o tempo está se  transformando-se na ferramenta padrão para a administração de sistemas UNIX, substituindo totalmente o Telnet.Duas grandes vantagens do SSH está em encriptar os dados e utilizar chaves assimétricas para usuários e máquinas.

O SSH sofreu uma transformação, passando de um projeto de fonte aberto distribuído gratuitamente(SSH 1) para se tornar um produto comercial usando um protocolo ligeiramente diferente (e mais seguro) (SSH 2).Felizmente, a comunidade de fontes abertos respondeu lançando o OpenSSH, que agora implemente ambos os protocolos.

Vimos também que um outro serviço pode ser usado junto com o SSH:o Forwarding.O X/Window é bem mais do que uma interface gráfica, é um protocolo de comunicação cliente/servidor que se utiliza do TCP/IP. Graças a isto, o cliente (a aplicação que você está usando) e o servidor (quem está colocando as janelas na tela) podem tranquilamente estar em computadores diferentes. Assim como no Telnet, o uso do X11 forward dentro de uma sessão SSH garante a encriptação daquilo que está indo de um lado ao outro da rede. Além disso, vimos que o  Openssh é capaz de criar um "túnel virtual" onde todos os dados que irão trafegar serão encriptados, tomando a conexão muito segura – esta técnica é chamada de tunelamento.
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