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SNMPv3

Nao é toda uma nova versao, e sim um
complemento para as atuais versoes do SNMP

Pretende oferecer servicos robustos de seguranca,
infra-estrutura administrativa e configuracao remota
de agentes

Possui um formato distinto para a mensagem SNMP,
mas prevé que agentes e gerentes SNMPv3 possam
se comunicar com entidades SNMPv1 e SNMPv2
também

E um padrdo IETF (Standard 62 - RFC’s de 3411 a
3417)



Documentacao SNMPv3

Especificacoes dividas em varios documentos, numa
estrutura modular permitindo evolucoes
independentes de cada maddulo

Varias novas MIB’s definidas
Definicoes SNMPv3:

» Médulos da MIB;

» Operacoes do Protocolo e

» Seguranca e Administracao

SNMPv3 = SNMPv2c + infra estrutura de Seguranca
e Administracao da arquitetura de gerenciamento



Nova versao SNMPv3

» Mesmos componentes e arquitetura das versoes
anteriores — Gerentes, agentes e MIB's

» Documentos introdutoérios (interessante a leitura!)

@ RFC 3410, “Introduction to version 3 of the Internet-
Standard Network Management Framework”, uma
visao geral do SNMPv3 e um roadmap para 0s
demais documentos;

@ RFC 3411, “An Architecture for Describing SNMP
Management Framework”, descreve a arquitetura
do protocolo, como um todo, dando especial énfase
aos modelos de seguranca e administrativo



Arquitetura SNMPv3

» Compostas por modulos que interagem provendo
servicos uns aos outros, atraveés de primitivas

» Conceitos

* Entidades SNMP (SNMP Entities)

@ Contextos SNMP - subconjunto definido da informacao de
gerenciamento

@ SNMP Engine (“maquina virtual” que realiza o
envio/recepcao, encriptacao/decriptacao de mensagens) -
funcionalidades basicas

@ Aplicacoes SNMPv3 (command generator, notification
originator, notification receiver, command responder,
notification originator, proxy forwarder) — funcionalidades
especificas

» As engines provéem servicos para as aplicacdes;
» Entidade = Engine + Aplicacoes



Arquitetura Modular SNMPv3

Application(s)
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Arquitetura Agente SNMPv3
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Funcionalidades SNMPv3

» O processamento da mensagem SNMPv3 é executado
pelas funcoes do Dispatcher e do Message Processing
Subsystem, ambos parte do engine SNMP

» O modelo de seguranca é responsavel pelo
processamento de seguranca da mensagem,
Implementando mecanismos para garantir a
seguranca da mensagem

» O Unico modelo de seguranca proposto até o
momento para SNMPv3 é o modelo USM (user based
security model) mas nada impede a oferta de outros
modelos de seguranca no futuro



Seguranca SNMPv3

Documentos relacionados

« RFC 3414, “The User-Based Security Model for
Version 3 of the Simple Network Management
Protocol (SNMPv3)”, descreve ameacas,
mecanismos, algoritmos, servicos de seguranca e
tipos de dados usados com o objetivo de prover
seguranca ao protocolo;

@ RFC 3415, “View-Based Access Control Model
(VACM) for the Simple Network Management
Protocol (SNMP)”descreve como ¢é definido o
controle de acesso as informacodes de
gerenciamento;



Seguranca SNMPv3 - Ameacas

Consideradas
THREAT ADDRESSED?  MECHANISM
REPLAY YES TIMESTAMP
MASQUERADE YES MD5 / SHAL
INTEGRITY YES (MD5 / SHA1)
DISCLOSURE YES DES
DENIALOF SERVICE *No
TRAFFICANALYSIS 'No




Recursos de Seguranca em SNMPv3
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Identificacao e Privilégios no modelo
USM

Principal - uma entidade que pode ter servicos ou
processamento SNMP sendo executados. Pode ser um
individuo, um grupo de individuos, uma aplicacao ou
combinacoes destes.

Um principal tem vinculadas varias informacdes de
seguranca, inclusive as chaves criptograficas e contextos
possiveis

A associacao de um principal com um sistema agente
define os aspectos de seguranca que serao invocados
(autenticacao, privacidade e controle de acesso)

O modelo oferece os seguintes servicos:
1. Autenticacao: Protocolos HMAC-MD5-96 e HMAC-SHA-96
2. Privacidade: Protocolo DES em modo CBC

3. Protecao contra atrasos e reenvios de mensagens através de
mecanismos de temporizacao



Formato da Mensagem
SNMPv3

irlobal Data security Ilodel Harmng Scope PO
Informaton
aeess Per RFC-1903
- MareagalD =Y -
- MM E SECURITY MJDEL - E”nﬁg (Includes Operations
- $acurity Mo dal SPECIFIC DATA - Lontartha ma and Varbinds)
-Lod
A Zup
s , acopedPDU
£ ",
,U.{;er-E-ased Luthentication PI‘i‘.-'&l:j} -,

Fmneral Params Farameters Farameters .

- errnpRngivall?

- Boote - Eeayred DIDA

- Ijlz;;j:.a Diizmet - DE & poura thatar

- Teartlarrs




msgVersion - Especifica a
versao do protocolo em uso (3
- SNMPv3)

msglID - Identificador usado
para coordenadar requests e
responses

msgMaxSize - Informa o
maior tamanho de mensagem
suportado

msgFlags - String que
identifica a existéncia de
report, autenticacao e
encriptacao na mensagem

msgSecurityModel -
Identifica o modelo de
seguranca em uso

msgSecurityParameters -
String com parametros a
serem processados pelo
Security Subsystem (depende
do modelo de seguranca)

contextEnginelD - |dentifica
gue aplicacao o PDU esta
relacionado

contextName - identificador
do contexto sendo usado pelo
pDU
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Flexibilidade com Modelos de
Seguranca

No futuro, novos algoritmos poderao ser usados sem
alteracoes no modelo

Seu uUnico protocolo de privacidade sendo proposto é
baseado no algoritmo DES

Ao se enviar uma mensagem pode-se optar por uma
das sequintes opcoes (campo msgFlags):

*» sem autenticacao, sem privacidade
» com autenticacao, sem privacidade
» com autenticacao, com privacidade

Neste modelo, autentica-se um usuario (principal)




Sincronizacao de Mensagens em
USM

» As mensagens sao protegidas por um mecanismos de
sincronizacao para evitar ataques de reenvio de
mensagens ja enviadas

s Este mecanismos é baseado no conceito de
Authoritative SNMP engine, usado para definir a
nocao de tempo correta para uma mensagem

» Os campos msgAuthoritativeEngineBoots e
msgAuthoritativeEngineTime, dao a indicacao de
tempo necessaria para um servico de autenticacao
de um engine definir se uma mensagem ¢é “velha”
demais



Sincronizacao de Mensagens em

USM
(Get/GetNext/GetBulk/Set)
Request
... . .
Entity Authoritative
— Response/Report entity
TrapV2 .
Entity |‘ P Authurl_tatwe
entity
itative Inform
Authnn_tatwe iy
entity Response/Report———»




Mecanismos de Seguranca
Criptografica - Autenticacao

KEY DATA

'

HASH FUNCTION

ADD THE MESSAGE AUTHENTICATION CODE (MAC) TO THE DATA
AND SEND THE RESULT



Mecanismos de Seguranca
Criptografica - Encriptacao

DES

secret key shared by secret key shared by
sender and redpient sencler and recipient
Transmitted
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ciphert ext
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Chaves Criptografica no Modelo
de Seguranca USM

Cada usuario possui chaves Unicas para ele

Uma chave para cada servico de seguranca (autenticacao e
privacidade)

As chaves criptograficas passam por um processo de
localizacao gerando chaves especificas para cada engine
SNMP

Este processo garante que a chave sera armazenada de
formas diferentes em cada sistema agente. Se uma for
comprometida, somente o agente em questao é afetado

A chave nao-localizada nao € armazenada em nenhum
lugar

Isto garante que um usuario somente vera um unico
segredo e o0s varios engines terao segredos independentes



Processo de Criacao das
Chaves Localizadas

userPassw ord
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Processo de Atualizacao das

Chaves

e E implementado um mecanismo de troca de chaves onde é
impossivel determinar a chave antiga a partir da nova

® Pode ja existir no engine um material criptografico inicial
pré-configurado (“template”) para servir de base

® A convencao de texto KeyChange descreve o
procedimento:

1.
2.

Gera-se um valor randémico

Computa-se um valor temporario usando o valor randémico e
a chave atual sendo mudada

XOR com a senha desejada, gerando o “delta”

Enviar o valor randémico e o delta para o engine a mudar de
senha

O engine destino refaz a computacao e chega no mesmo
segredo



Processo de Atualizacao das
Chaves
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(@ XOR b = c¢) implies (a XOR ¢ = b)
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Conclusoes

Trata-se de uma nova tentativa de oferecer seguranca

e organizacao, evitando os erros cometidos com
SNMPv2p

Apresenta uma arquitetura modular permitindo
evolucoes em todos os aspectos - documentacao,
modulos de processamento de versdes, modelos de
seguranca e até nos algoritmos criptograficos
propostos no modelo USM

Reconhece e trata mensagens SNMP de quaisquer
versoes

Utiliza o mesmo PDU SNMPv2

Ja é implementado em varios dispositivos/sistemas



