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Arquitetura de Gerenciamento
OSI - Situacao Atual

A arquitetura SNMP de gerenciamento é um padrao de
facto

A arquitetura OSI| de gerenciamento oferece uma
estrutura mais robusta que SNMP, permitindo a
execucao de tarefas mais sofisticadas

A arquitetura OSI é o padrao previsto a ser adotado
Por gue nao é largamente adotado:
@ Complicado

» Baseado no modelo OSI e em sua arquitetura o que
demanda mais processamento e memaria nos
dispositivos



Modelo de Gerenciamento OSI

Apresenta:

2. Estrutura de Gerenciamento

3. Componentes de Gerenciamento

4. Estrutura da Informacao de Gerenciamento

5. Servicos e protocolos para troca de informacoes

A arquitetura de gerenciamento OSI| necessita de um
agente mais potente capaz de realizar varias
operacoes
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Ambiente de Gerenciamento
OSI

Durante a sua execucao, os blocos funcionais da
arquitetura alternam seu comportamento
assumindo um dos dois possiveis papéis:

- Gerente - enviando comandos de geréncia a
um outro bloco funcional

- Agente - executando os comandos recebidos
de um outro bloco funcional e atuando sobre
0s Objetos Gerenciados



Gerentes e Agentes

» O papel de gerente e agente dependera do
contexto da aplicacao de gerenciamento

» A distribuicao da carga de trabalho entre agente

e gerente é mais equilibrada

Objetos
Gerenciados




Comunicacao entre Entidades
de Gerenciamento OSI
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O Modelo de Informacao de
Gerenciamento

» Apresenta uma estrutura para a informacao de
gerenciamento

= Permite a modelagem de aspectos gerenciais dos
recursos gerenciados

> Abordagem orientada a objetos

s Atributos de objetos

s Operacoes de gerenciamento sobre o objeto ou
sobre atributos do objeto

» Notificacoes emitidas pelos objetos



Por Que Uma Abordagem
Orientada a Objetos ?

Aplicagbes na area de redes requerem diferentes
formas de manipular dados

Existem varias diferencas nos dados armazenados,
nos relacionamentos entre estes dados, 0s
usuarios e acesso aos mesmaos

A MIB deve conter uma base que reflita o mundo
real, mas de uma forma funcional com todas as
suas caracteristicas e peculiaridades

Isto implica num conjunto de facilidades que
consiga modelar os varios tipos de entidades e os
relacionamentos entre estas varias entidades



O Modelo de Informacao de
Gerenciamento

Os Objetos Gerenciados sao representacoes (dados)
dos recursos fisicos ou l6gicos que desejamos gerenciar

Eles ficam armazenados nas Bases de Informagao de
Gerenciamento — MIB’s

Cada objeto é definido por uma classe e podem existir
relacionamentos entre eles

Notificacoes sao emitidas pelos
objetos em funcao de eventos
iInternos ou externos

As informacdes contidas nas Agent |
notificacoes sdo parte da AP
definicao da classe do objeto




O Modelo de Informacao de
Gerenciamento

Um objeto gerenciado é representado pelos
seguintes conjuntos de caracteristicas:

1. Atributos - caracteristica especificas do recurso

2. Operacoes - podem ser aplicadas a um conjunto
de atributos

3. Comportamento - como o objeto reage as
operacoes executadas sobre ele

4. Notificacdes — podem ser enviadas em resposta a
eventos externos ou acoes



Gerenciamento OSI
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O Modelo de Informacao de
Gerenciamento

A arquitetura OSI de gerenciamento utiliza um
meétodo/guia para a definicao dos seus objetos

GDMO (Guidelines for the Definition of Managed
Objects) € um conjunto de regras usadas no momento
de definicao dos objetos que irao compor a funcao
gerencial

GDMO define classes de objetos via templates

Os tipos de dados a serem usados na definicao dos
objetos serao descritos em ASN.1



Conceitos Envolvendo Objetos
de uma MIB OSI

Alomorfismo - capacidade de um objeto gerenciado (definido
numa subclasse) ser gerenciado como um outro (definido numa
superclasse)

Encapsulamento - permite que os atributos de um objeto
gerenciado (estado) sejam somente acessados via operacoes
definidas pelo proprio objeto

Especializacao - permite a objetos gerenciados que
implementem novos atributos, operacdes e notificacdes de forma
a dar um comportamento especifico na subclasse

Relacao de um objeto estar contido em outro
(subordinacao) - permite que OG (superior) contenham outros
(subordinados). Os superiores acessam todas as facilidades de
seus subordinados, mas o contrario nao acontece



Comunicacao Gerente-Agente

LOCAL SYSTEM ENVIRONMENT



Operacoes sobre Objetos
Gerenciados

Existem basicamente dois tipos:
» Operacoes sobre atributos de um objeto
» Operacoes sobre um (ou mais) objetos como um todo

Management Requests / O \

-
Manager Agent O O

g Real resource
Managed Objects

Agent Responses/
Management Notifications

Station Managed Node



Servicos de Aplicacao OSI
usados em Gerenciamento
(SMAE)

» Qualquer aplicacao de gerenciamento OSI necessita de
um suporte de protocolos de aplicacao OSI

s Este suporte é oferecido pelo SMAE (Systems
Management Application Entity) que permite o
gerenciamento remoto de objetos dentro de um
ambiente aberto (open system), além de oferecer a
infra-estrutura necessaria para gerenciar os diversos
sistemas de rede

» O SMAE na verdade é composto de 3 niveis de
entidades de protocolos de aplicacao que suportam o
gerenciamento (SMASE, CMISE e ACSE/ROSE)



Servicos de
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Servicos Basicos de Aplicacao
OSI Usados em Gerenciamento

» A filosofia OSI diz que muitas funcionalidades sao
comuns a varias aplicacoes e devem ser

disponibilizadas na forma de ASEs (Application
Service Element)

» Quando determinado servico de suporte é
requerido o ASE correspondente a aplicacao do
usuario entao utiliza os servicos previstos

» Aplicacoes de gerenciamento utilizam os servicos
do ACSE e ROSE



ACSE (Association Control Service
Element)

Conexoes logicas entre aplicacdoes sao chamadas de
associacoes

Este ASE estabelece, configura e desfaz associacoes
entre aplicacoes

Recebe como parametros informacdées como o PDU a
ser enviado, o application title, endereco de origem e
destino previstos para esta associacao, contexto,
parametros de sessao, etc

Servicos previstos:

» A ASSOCIATE: cria a associagao

s A RELEASE: libera a associacao

» A ABORT: requere o término anormal da associacao
a A P ABORT: termina anormalmente a associacao



ROSE (Remote Operations Service
Element)

sEste ASE manipula interacoes request/reply e
notificacoes entre aplicacoes

s|mplementa mecanismos para uma aplicacao disparar
procedimentos remotos

sNormalmente parametros sao passados e resultados sao
obtidos da execucao

sServicos previstos:
» RO-INVOKE : dispara a execucao remota
s RO-RETURN _RESULT : retorna o resultado da operacao
» RO-ERROR : retorna o erro da operacao
» RO-REJECT-U : rejeita a operacao sendo pedida



CMISE (Common Management
Information Service Element)

Consiste de uma definicao de servico (CMIS) e de uma
especificacao de protocolo (CMIP)

Permite que aplicacoes de gerenciamento utilizem o
protocolo CMIP segundo um conjunto de servicos para
disparar remotamente procedimentos de
gerenciamento (operacoes, notificacoes e outras
funcionalidades de manipulacao de dados)

Os servicos sao baseados em trocas de mensagens
request/reply (confirmadas) e também mensagens
unidirecionais (nao-confirmadas)

Utiliza o suporte do ACSE e do ROSE



CMIS (Common Management
Information Service)

Existem 3 classes de servicos oferecidos pelo
CMIS:

» Associacoes de gerenciamento:estabelece
e libera conexoes, controlar a inicializacao e
terminacao

» M-INITIALIZE
» M-TERMINATE
s M-ABORT
» Notificacoes de gerenciamento: oferece

servico de envio de notificacao em fungao de
eventos e situacoes anormais

» M-EVENT-REPORT



CMIS

» Operacoes de gerenciamento: oferece
Servicos para a execucao de operacoes
especificas de gerenciamento

s M-GET

M-CANCEL-GET

M-SET

M-ACTION

M-CREATE

M-DELETE

L

L

L

L

L

Alguns dos servicos podem ser executados
sobre um objeto ou sobre multiplos objetos



Servicos CMIS - M-EVENT-
REPORT

Relata a ocorréncia de um evento para outro
sistema aberto

As reacoes a este evento nao sao especificadas
neste servico

Pode ser enviado de maneira confirmada ou nao-
confirmada

Parametros obrigatérios: niumero de sequéncia,
modo de servico (confirmado ou nao confirmado),
tipo de evento e horario da ocorréncia do evento



Servicos CMIS - M-GET

Servico confirmado que recupera informacoes de um
Oou mais objetos gerenciados

Pode incluir informacoes de seguranca para validar a
operacao

Se um atributo nao é especificado, todos os atributos
do objeto sao requisitados

No caso de objetos multiplos, € enviada uma resposta
para cada objeto individual pedido

Parametros obrigatérios: nUmero de sequéncia e
identificacao do objeto gerenciado



Servicos CMIS - M-GET
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Servicos CMIS - M-CANCEL-
GET

= Servico confirmado que solicita o cancelamento
de uma operacao de M-GET, desde que nenhuma
resposta tenha sido recebida senao retorna erro

» Caso tenha sucesso, uma mensagem de erro é
enviada para o servico M-GET anterior

» Parametros obrigatorios: nimero de sequéncia
para esta requisicao e numero de sequéncia para
a requisicao sendo cancelada



Servicos CMIS - M-SET

Servico confirmado ou nao que modifica
atributos em um ou mais objetos gerenciados

No caso de objetos multiplos, € enviada uma
resposta para cada objeto individual pedido

Respostas multiplas s6 podem ser obtidas em
modo confirmado

Parametros obrigatdrios: niumero de sequéncia
e identificacao do objeto gerenciado, operador
de modificacao (replace, set-with-default, add
ou remove)



Servicos CMIS - M-ACTION

Servigo confirmado ou nao que requisita uma
acao sobre um ou mais objetos gerenciados

O tipo da acao é especificado na definicao do
objeto

Parametros obrigatdrios: numero de sequéncia e
identificacao do objeto gerenciado, tipo de acao

Pode agregar parametros especificos da acao
sendo pedida

Pode incluir informagoes de seguranga para
validar a operacao



Servicos CMIS - M-CREATE

» Servico confirmado que requisita a criacao
de um objeto gerenciado

» Pode oferecer varios métodos de criacao,
como realizar uma cépia de um objeto
existente




Servicos CMIS - M-DELETE

» Servico confirmado que requisita a delecao de
um ou mais objetos gerenciados

» No caso de objetos multiplos, é enviada uma
resposta para cada objeto individual pedido

» Parametros obrigatorios: nimero de sequéncia
e identificacao do objeto gerenciado



Servicos CMIS - Erros

> Quando um servico é confirmado, a resposta
indicara sucesso ou falha na execucao do servico

= Podem ser erros gerais (no such object instance,
processing failure) ou erros especificos do servico
CcoOmo:

» no such event type (M-EVENT-REPORT)
» no such action (M-ACTION)
» acess denied (M-GET, M-SET, M-CREATE)



Associacoes entre entidades
de aplicacao

» Existem tipos de associagoes entre as entidades de
aplicacao:

1) Event - permite que dois sistemas enviem
notificacoes (M-EVENT-REPORT) entre si

2) Event/Monitor - permite o envio de mensagens de
notificacao e de coleta de informacoes (M-GET)

3) Monitor/Control - permite o envio de qualquer
mensagem de monitoramento e controle. A
mensagem nao permitida é a de notificacao

4) Full Manager/Control - suporta todos os tipos de
servicos CMISE



Filtragem

» E um mecanismo de aplicac&o de critérios para
selecionar objetos a fim de determinar se uma
operacao deve ou nao ser executada sobre o

objeto

» O parametro filter € um conjunto de uma ou mais
assercoes sobre a presenca ou valor de um
atributo num objeto gerenciado

s As assercoes sao testadas usando regras de
comparacao
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CMIP (Common Management
Information Protocol)

E a implementacdo dos conceitos do CMIS
Esta descrito nas normas X.710, X.711

E descrito em termos das vérias semanticas das
operacoes, sintaxe das informacoes trocadas e
procedimentos que devem ser suportados pela
magquina de protocolo

Define como os servicos CMIS serao executados pelas
PDU’s CMIP

A sintaxe das PDU’s sao descritas em ASN.1
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SMASE (System Management
Application Service Element)

O CMISE é um padrao internacional, porém
implementa somente servicos basicos gerais

E deixado para o implementador a definicdo e
estrutura da MIB, as operacoes que poderao ser
executadas assim como as notificacoes enviadas
em funcao de cada objeto gerenciado (adequado
para redes pequenas)

Para redes maiores este trabalho se complica

O SMASE da suporte maior as areas funcionais do
gerenciamento



SMASE

A funcao do SMAE também é a de possibilitar servicos
que permitam um sistema integrado de gerenciamento
de rede, assim é necessario mais uma camada com
servicos especificos que extrapolam a definicao basica
de sistemas abertos (gerenciamento da seguranca,
servicos de log ... )

O SMASE é um conjunto de funcdes de gerenciamento

Estas funcoes podem ser combinadas para executar
uma atividade de gerenciamento especifica

A existéncia de servicos definidos para a interacao
entre aplicacoes de geréncia € uma grande diferenca
com relacao ao SNMP



SMASE

» Cada funcao de gerenciamento possui:

1.

3.

Servicos definidos relacionados a uma
funcao de gerenciamento particular e que
podem ser executados nos objetos

Definicao genérica de objetos gerenciados
relacionados com a funcao, junto com seus
atributos, operacoes e notificacoes

Para cada objeto existe uma definicao ASN.1



Funcoes de Gerenciamento

B e T s e e s N I AN B B B

OSli

. Gerenciamento do Objeto

. Gerenciamento do Estado

. Gerenciamento do Relacionamento

. Relatério de Alarme

. Gerenciamento de Relatério de Evento
. Controle de Log

. Relatério de Alarmes de Seguranca

. Registro para Auditoria de Seguranca
. Controle de Acesso

. Medida de Contabilizacao

. Monitoracao de Carga de Trabalho

. Gerenciamento de Testes

. Sumarizacao
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Dominios Gerenciais

Particoes do ambiente de gerenciamento OSI

Propdsito funcional (falha ou seguranca) ou
proposito de gerenciamento (divisao geografica,
tecnoldgica ou organizacional)

Definem papéis de gerentes e agentes para cada
propdsito dentro do conjunto de objetos
gerenciados

Podem se sobrepor um ao outro

Facilitam formas de controle como politicas de
seguranca



Problemas no CMIS/CMIP

Gera uma grande quantidade de overhead

Necessita de uma pilha OSI implementada o que
significa muita meméoria e capacidade de
processamento

Alguns dispositivos nao tem esta capacidade
requerida para implementar CMIP

Competicao com abordagens distribuidas como
CORBA



Comparacao entre os Modelos
de Gerenciamento OSl e
Internet

» Os dois modelos apresentam uma arquitetura de
gerenciamento com elementos (agentes e
gerentes), um modelo de informacao e um
protocolo para a execucao das operacoes
gerenciais

» Ambos ja possuem algumas definicdes de objetos
as quais se recomenda sua adoCao nos casos em
que se aplicam (MIB’s padroes como a MIB Il)



Comparacao

Oferece um suporte ao gerenciamento
com funcdes basicas e um protocolo
simples para a troca de infor macoes

| mplementa objetos como variavels
sem comportamento associado,
somente um valor

Define oper acbes sobr e seus “ obj etos’
somente (variavels)

Os obj etos sdo simplesmente dados na
formadevariaves

Oferece toda uma infra-estrutura bem
definida de gerenciamento, ofer ecendo
multiplas funcdes de ger enciamento

Adota um modelo de informacao
orientado a objetos, utilizando GDM O

PP [Py

par a definir suas classes

Oferece operacoes aplicadas aos
objetos como um todo ou sobre
atributos dos objetos

Os objetos sdo descritos por uma
classe e podem executar acoes
(métodos)



Comparacao

N )
O ]

I
NTVI

Nao sobrecarrega arede de acesso

Operacao limitada a redes pequenas e
medianas

I\AT AL

7 PDU’sdefinidos

Nao sobrecarrega muito os
dispositivos sendo gerenciados

Nao oferece suporte sério a seguranca
(somente na nova versao 3)

Simples

E o padr&o mais adotado pelo
mer cado

CMIP
A\ g | (N

Vi

Gera uma grande guantidade de
overhead narede

Capaz degerenciar redes grandes

11 PDU’ s definidos

Se necessita de capacidade para
implementar CMIP

Oferecetoda a estrutura de seguranca
necessaria

Complexo

Deveria ser o padrao adotado



