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Ferramentas de
Gerenciamento

Sistema ou utilitario que possa auxiliar no trabalho de
gerenciamento de rede

Podem ser comandos simples ou sistemas completos
especializados

Sistemas de gerenciamento de grande porte
adequam-se as exigéncias de gerenciamento e
exigem prévio estudo (projeto) para se tornarem
operacionais

Porém, alguns comandos triviais e scripts montados
podem dar a informacao necessaria em alguns casos
(heranca dos comandos do UNIX)



Comandos Triviais - UNIX

pi ng - Envio de ICMP echo requests requerendo
as respostas (echo replies). E um teste basico de
conectividade, onde se pode alterar
caracteristicas dos pacotes IP criados

t cpdunp - visualizacao de pacotes enviados e
recebidos em interfaces de rede

tracer out e - encontra os trechos da rota usada
para um destino determinado

net st at — da informacoes de rotas, sockets,
protocolos e interfaces

nnmap - varre portas TCP e UDP abertas num
sistema

r out e — informa e altera rotas



Sistemas de
Gerenciamento

Sistemas composto de hardware e software especifico para
a atividade de gerenciamento (monitoracao e controle)

Existem sistemas de gerenciamento de varios portes -
adequados para cada tipo de solucao

Organizam dados de gerenciamento, apresentando-os da
maneira mais adequada (graficos, tabelas, relatérios, ...)

Uso de arquiteturas distribuida - cliente-servidor

Escalavel - desde redes simples até as mais sofisticadas
podem ser gerenciadas pelo sistema

Recepcao de informacao de eventos do que esta sendo
gerenciado

Configuracao de limites e alarmes a serem considerados
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Sistemas de Gerenciamento
Funcionalidades Comuns

Integracao com outros sistemas de gerenciamento
criando uma interface uUnica

Graficos de topologia da rede - facilidades de
descoberta automatica da topologia

Configuracoes relacionadas com protocolos de
comunicacao (enderecos IP, portas TCP, parametros
SNMP, RMON, etc)

Permite a definicao de indicadores adequados
(médias, taxas de erro, totais por més, etc)



Sistemas de Gerenciamento
Funcionalidades Comuns

» Configuracoes de Eventos, Alarmes e “triggers”-
Disparo de acoes (scripts, execucao de aplicacoes,
avisos - mail, pager, tel) ou até reconfiguracoes de
equipamentos

» Valores limites (thresholds) - definem niveis acima
(ou abaixo) de uma determinada grandeza no qual
se deve disparar uma acao

» Configuracao e emissao de relatdrios



Componentes de Sistemas de
Gerenciamento

» Arquitetura de gerentes e agentes (cliente-servidor) -
bastante em uso hoje

» Software de Apresentacao
s |nterface com o usuario

» Normalmente no gerente, mas pode-se encontrar
Interfaces no agente para fins de testes ou
configuracao de parametros

» Organizam, simplificam e sumarizam as
informacoes



Sistemas de Gerenciamento
(Componentes)

« Software de Gerenciamento

» Aplicacao de gerenciamento - servicos de
interesse do usuario administrador

» Elementos de servicos de aplicacao (ASE's) -
funcoes gerais de gerenciamento que servem a
diversas aplicacoes de gerenciamento

» Servico de transporte de dados de gerenciamento
(protocolos) — interface para os ASE's

» Software de Suporte
@ Qutros protocolos para troca de informacoes
» Banco de dados de informacdes de geréncia



Topologias de Gerenciamento

Managet
J-r"':,!’ fi\\\
/ Hx

- - L T H'-n
Agent Agent Agcnt A.g:nt Agent Agent Agent
e o e £ ] i I
IBITE ILITE BITE| EIT BITE EOT, (BITE
higd ST e BT g | ) L}

Centralized Network Management

Peer—hlanager Peer—Mlanager

‘ \'\ \"“-i.. Peer-Manager ...r"'/‘ 71 \

A VAR

; L | Y LW

Ag:nt Agent Agent Agent Agent Agent Agent
= £ o =3 £ = =
[ENE L] BT MTE| [ETE B M
— oA L | R L LS B

Peer Network Management

hlanager
3 o : 1\\
- "
- | o 5
» .,
Mid—Lavel Mid-Level
I'.lanagm Manag:'r
/ i \
-~
» L -
Agent Agent Agcnt Agcnt Agcnt A Ag:nt
AT | - Fik £ 3
BIIE, | MR 150 ma BB MTE
T | b | LS A | '\_ _,-' LR e

Hierarchical Network Management

Ageni
C:"' -

Full Distributed Network Management



Sistema de Gerenciamento Centralizado
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NMS - Network Management
System

Figure 1: Components of an NMS.
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Implementando Gerenciamento
de Redes

E necessario um projeto (planejamento)
ldentificar as necessidades

Identificar os recursos (software, hardware) que se
gquer gerenciar

Agrupar as necessidades de gerenciamento dentro
das 5 areas de gerenciamento

Definir modelo de distribuigao das aplicagoes,
baseado nas caracteristicas do ambiente a ser
gerenciado — dominios de gerenciamento

Estudo dos protocolos a serem usados



Implementando Gerenciamento
de Redes

Modelagem da informacao de gerenciamento, com
base no modelo adotado

Adocao de plataforma que atenda aos requisitos

Conceber um NOC (Network Operations Center)

Montagem de equipe de gerenciamento
» Monitoracao e controle
» Avaliacao e planejamento dos recursos

Desenvolvimento de novas aplicagoes de |
gerenciamento que atendam as necessidades locais

Suporte e treinamento de usuarios



Papel do Gerenciamento de
Redes dentro das Corporacoes

Normalmente existem sistemas com certo grau de
integracao de forma a permitir a operacao correta de
atividades de uma empresa através de suas varias
areas

Os sistemas de gerenciamento estao muito
“amarrados” com o funcionamento interno da prépria
empresa — processos internos

E necessario um alinhamento dos processos e
procedimentos internos

Para isso deve haver adequacao de sistemas de
gerenciamento de rede também por que a informagao
técnica de gerenciamento tem grande impacto no
negoécio da empresa



Alguns Termos Relacionados

Trouble Ticket Systems — TTS - acompanhamento
de atendimentos e pedidos de servicos

Chamados - BD’s — Bilhetes de Defeitos

OS - Ordem de Servico

Mean Time Between Failures (MTBF)
Mean Time To Repair (MTTR)
Sistema de Bilhetagem (billing)

Sistemas mediadores (management gateways)



Areas da Organizacao
Relacionadas

» Atendimento ao Cliente

* (Call-Center

*» Help-desk

s Equipes de Manutencao

= Vendas

» NOC - Network Operation Center

» Planejamento




Cenarios de Gerenciamento

Gerenciamento de Falhas e Incidentes
Gerenciamento de Performance
Gerenciamento de Capacidade
Gerenciamento de Mudancas
Gerenciamento de Configuracao
Gerenciamento de Banda
Gerenciamento de SLA
Gerenciamento de Aplicacoes
Gerenciamento de Servicos
Gerenciamento de Negdcios

Etc



SLA - Service Level Agreement

» Acordo de nivel de servico entre cliente e fornecedor
do servico

» Define exatamente como o servico devera ser
disponibilizado ao cliente

*» Formaliza varios parametros para deixar claro que

condicoes de servico estao garantidas para o usuario
final

» Pode ter parametros de rede, atendimento, ou
outros quaisquer. Exemplos:

@ Taxas de dados minimas
@ Tempo de resposta a BD abertos

» Numero de relatérios de trafego a serem entregues
por més



OLA - Operation Level
Agreement

Define SLA entre areas e equipes internas visando o
bom funcionamento dos processos internos da
empresa e o adequado atendimento a SLA’s externos

Formaliza o tratamento e operacao cotidiana entre
areas

Referencia a eficiéncia das areas e processos

SLA - relacionamento cliente - fornecedor

OLA - relacionamento interno na corporacao (geréncia
interna)
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Avaliacao de Plataformas de
Gerenciamento

Fornecedor

» Localizacao

s Suporte

» Parcerias - integracao

» Software livre - Provedores de servicos
disponiveis?

Arquiteturas de protocolos suportados
Plataformas de hardware e SO suportadas

Suporte a um ou mais padrdes de geréncia



Avaliacao de Plataformas de
Gerenciamento

» Modelos adotados

» Agente-gerentes
» Objetos distribuidos
» Dominios de gerenciamento

» |nterface com programas aplicativos

» Integracao com outras plataformas

» Documentacao




Avaliacao de Plataformas de
Gerenciamento - Requisitos
Funcionais

Visao grafica dos elementos gerenciados?
Relacionamentos entre elementos de rede?
Visualizacao de notificacoes de eventos e alarmes?
Graus de severidades para os eventos reportados?
Logs de eventos?

MIB Browser?



Avaliacao de Plataformas de
Gerenciamento - Requisitos
Funcionais

» Utiliza SGBD padrao?
» Importacao e Exportacao de informacoes da MIB?
» API's para desenvolvimento de aplicacoes de

gerenciamento? Linguagens oferecidas? IDE?
Ferramentas?



Algumas Ferramentas Livres
para Gerenciamento

Net-SNMP
Jffn ms MULTI ROUTER TRAFFIC GRAPHER
spong

T Webmin

MOHI TOERED EBEY

Nagios

HETWORE MOHITOE



Produtos Comerciais

Solstice Enterprise Manager Suite — SUN

BMC - Patrol
E-Health suite

IBM Tivoli Suite
Agilent NETeXPERT
Castle Rock SNMPc
CiscoWorks
CA-Unicenter Suite
Sitara Networks
SPECTRUM

Agilent Technologies @

11\'[v] 8 software

|
*1 bmc Cisco SYSTEMS

Assuring Business Availability™ M

e

HP OPENVIEW
@) concoro. |

? Visionael. know your Network.



Exemplo: HP-Openview

SolE—-
xnmirap Xnmevenlts
:

NNM Daemons:
nefmon, oviopmd,
SnmpCollect,

ipmap, ovrepld

pmd-pmd SNMP Traps/Informs
TCP Port 162 UDP Port 162

OV _EVENT
Postmaster (pmd)

!

OVsnmp API

'

trapd.log

trapd.conf

NNM Events Architecture
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Exemplo: BMC Patrol

 PATROL V3.5.00 (Dper) : 1 - /sysl.pomlahs.net:/NT: HEALTH/NT _HEALTH/MemoryShortage: .
Ble Yew Ivpe Hogls Tools Qolioes Window Help

el &= 3=

= Iy, PATRCLMankap

+ 4= landack perilabe nat

+ l&. mal. pomlzbs net

= W& sysl.pooelabs.met

= [T0] Heasth at & Glarve

ﬂ Dishilage
B EventlogErors
£%] HeathSummany

Il ey

r-i-':rr.;:r-,-:'-!u:rt-':-;e | - : r; .
B Frecessorunlizstion s s SRR LR e T s s : : :
8] ResourceCorbention e deeaaiad -
fl SwstemPoging :
= [T PATRCL for Deskzops
w [T Defau Group

F2] OhPaledissartbestih
B4 niFaladtiaaribasts
DtLoca
Okianagen m
= [T Windows CperabamPaging -
+ [ T _CACHE | for Deskbops
« [ nr_cru &
v [0 W7 _LOGICAL iadrimartboatiy 3 - -
+ mm_ﬁﬁm fledHeartheaks 73255 - ¢ : = = = = = = 4 =
+ [ w1 _pacEr -
« [T M7 _SvsTEM
+ [T paTEn . =]
nﬂiﬂ 1730 740 1750 1500 16840 1520 130 19:60
ICAL_DISKS o




Exemplo: SNMPc

"5 SNMPc Management Console
Fie Edt Vew lroet Mansge Took Cenfig Window  Help
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Exemplo: CISCO Works

el = e FLF s Faees @ue :’-E"_I_-H 'E‘."‘J'I.JI
(ot fal 0 moabitn: Brcash 2 shasgeml of ALY o e |

T T [ & ]

m Clasn'Vie™ m.n

!hl o g ilmpi =D owiw
|

l—g

3
]
>

K]

!_'
= Sl i il TS0 b4 [ TEREE T
- L L L 1 - 1= 3 1
i,"_-#__-‘ LW i -l. |_ LN 4 il -
= irroyer |
o Vst o | B | | e |
P Eal % = = T e
L HG b
H
d
i
1
r
¥
L
i
[
3
[
a S
L]
it |




